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  19 بەندی
 جاڕنامەی گەردوون  مافەکان  مرۆڤ 

 مەئ  ەیر ێگو   ە. بەیەھ  ن  ڕیربەد  ن  و ئازاد  ا ڕ و ی  ب  ن  ئازاد  ماف    کۆڤێمر   موو ەھ

اردن  ەڵ ھ  ەل  ەئازاد  ردان ەو ێستتەد  ن     کۆڤێمر   موو ە ھ  ەماف  ان ەڕ گ ا،ڕ و ی  ب  ی  

  ک ێژ ێستاو ەد  موو ەھ  ەب  ا ڕ و ی  و ب   یار یزان  خش  ەو پ  رگرتنەو   ،یار یزان  یدواەب

 .ەناوچ یسنوور  ەدانێگو   و ن    نڕیربەد
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 ناوەڕۆک

 
 

 ئوستۆپاکی
 پێشەک : یەکەم
ین دە بنەمای سەرەک :  دووەم  پاراستنی کۆمپیوتەرو مۆبایل گرنگتر
و کاراکردنی چونەژوورەوە بەدوو هەنگاو  : سێیەم ی  

 دروستکردنی وشەی نهێنی بەهێ 
-    

 وشەی نهێن  بەهی 
 ( MFA) چونەژوورەوە بەدوو هەنگاو -

 Malware دنی بەرنامە مەترسیدارەکانلەناوبر : چوارەم
ی ب -  ؟ ەرنامە مەترسیدارەکان چی 
ەکان لە بەرنامە چ -  

  مەترسیدارەکانۆنێتی پاراستتی ئامێ 
 گەڕانی سەلامەت بەناو ئینتەرنتدا :  پێنجەم

 پاراستن  ڕاوتەرەکەت  -
 گشتی  Wi-Fi بەکارهێنان   -
 گشن    Wi-Fiخۆت بپارێزە لەکاتی بەکارهێناتی  -
 بەکارهێناتی ویبگەڕی سەلامەت  -
 بەکارهێناتی ئامرازی گەڕاتی سەلامەت  -
 بەکارهێناتی زیادەکاتی سەر ویبگەڕەکان بەمەستی پاراستتی سەلامەتی  -

 تێک لەبارەی بەکۆدکردنەوە هەموو ش: شەشەم
 چییە؟ "بەکۆدکردن" -
 سەلامەنر پەیوەندیکردن أ. 
 ؟ چییە "پەیوەندی سەلامەت " -
 اتی سەلامەتی پێوەرەک -
 پەیوەندیکردنۆ ڕاسپاردەکان بۆ بەکارهێنان  بەرنامەی سەلامەت ب -
 PGP ەبەکارهێنان  ( ببەکۆدکراو) چۆنێتی هەناردتی ئیمێڵ بەشێوەی سەلامەت  -

 هەڵگرتنی زانیاری و پاراستنیان بە شێوەی سەلامەت  ب. 
ەکان  -  

 هەڵگرتتی وێنەو گرتە ڤیدیۆو زانیارییەکان لەسەر ئامێ 
 لەخزمەتگوزارییە هەورییەکان  بەکۆدکردتی زانیارییەکان و هەڵگرتنیان -
 بەرنامەکان  بەکۆدکردن -

 شێوەی سەلامەت سڕینەوەی زانیارییەکان بە :  حەوتەم
ەکان  -  

 چۆنێن  پاککردنەوەی ئامی 
 چۆنێن  لەتوپەتکردن  زانیارییەکان و سڕینەوەی هەتاهەتاییان -

  ڕێگریکردن لە ڕاوکردنی  : هەشتەم
ی

 دیجیتاڵ
 جۆرەکان  ڕاوکردن  -
 دەپارێزیتچۆن  -

 
 خۆت لە ڕاوکردن  دیجیتاڵ

  کان و خوێندنەوەی تر سەرچاوە : نۆیەم
 : دەیەم

 
 زاراوەکانی ئاسایشی دیجیتاڵ

ی
 فەرهەنگ
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 ئەستۆپاکی

 

 

 

 

 

 

(  یونامی)  راقێع   ییهاوکار  ۆب  کانەکگرتوویە  ەوەتەن  یتیەراەنێنو  ۆڤیمر  یماف  ەینگ ینووس

ب  ییچالاک  یشخستنێپ  یتەرفە د  ە ل  ی شوازێپ   ەڵ گەل  ی هاوکار  ەب  کات ەد  یکانەوکراوڵاو 

و    ڵاکاەرمەن  ش ەوانە)ل  کانەاریشنێو پ  یژگارۆئام  ،یاریزان  ەک  ەئاگادارب  یە. تکایکانەشەهاوب

  یگشت  ی اریزان  ی ستەبەم  ۆب  نهاەت  ییەنماڕێ  م ەئ  ی رانەنووس  نیەلاە( لکانەکراو   اریشنێپ  ەرنامەب

 . نەبک  UNAMI یکانەچوونۆب یتیەراەنێنو ییەن رجەو م نکراون،یداب

 دا ە وەوکردنڵاب  یکات  ە ل  ە ک  کییەاریزان  ە داو  انڵیوەه  ەیەنامەگ ەڵب  م ەئ  یرانەنووس  کداێکات  ەل

  نێدرۆڕگەد  یی راێخ   ەب  ڵیتایج ید  ی شیو ئاسا  یتیئا  یکانەشەڕە ه  مەڵاو دروست بن، ب  ەیینووکەه

 چیه  یونامی  ،ەیەوێش  مە. بتێبکر  ینیوردب  ینتەر ەگ  کداێکات  مووەه  ە ل  تێناتوانر  ۆیەب  ر ەو ه

  ،یکراوێپەمتمان  ، یورد  ، یواوەت  ەب  ت ە بارەس  ک ێرۆ ج   چیه  ەب  کییەنتەرەگ  انی  کییەتیەراەنێنو

  دا ە رێل  ەیانییتگوزارەخزم  انی  مەرهەب  ،ییەاریزان  وەب  ت ەبارەس  ستبوونەردەب  انی  ،یگونجاو

ب  ،ەهاتوو ئاسا  ینیوردب  انینان ێکارهەب  ش ێپ  ەستیوێپ  ران ەنێکارهەنادات.   انی  ی اریزان  یشیو 

سەوەنەبک   است ڕپشت  ستاێئ  یکانڵاکاەرمەن   ۆب  ە هاتوو  داییەنماڕێ  م ەئ  ییتاۆک  ەل  کانەرچاوە . 

 بن. کانڵاکاەرمەو ن وازێش   یئاگادار  ەیوەئ ۆب رانەنێکارهەب یدانیتەارمی
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 پێشەک  

 
 

اقدا  ر
 مرۆڤ لەسەر ئینتەرنت لەعت 

ی
 پاراستنی ماف

 

 

یەکسان  لەسەر ئینتەرنت و لە دەرەوەی ئینتەرنت وەک یەکە ماف  مرۆڤ بە   

 

 

 

  سکرت
ب  ەو ەکرد  ۆ ب  دا ەیکەواز ەبانگ  ەل  کان ەکگرتوو یە  ەو ەتەن  گشن    یی    ۆڤ مر   کان  ەماف  ۆ نواندن 

 تایجید  ی ایژ ۆ لەکنەت  ەک  ەو ەکرد  ەو ە ل  خن  ەج
 

  نو  ۆیئاس  ڵ
  ۆ ب  ێنو   ی ئامراز   ،ەو ەتۆ کرد  ن 

ب  کردن یکۆ داک ب  کردن یرگر ەو  لەنکردوو یداب  کانمان ەماف  نان  ێکارهەو  ز   مان ەه  ە.    م ەئ  رجار ۆ کاتدا 
 ن، ێی  ێهەکاردەب  ن  ەدەم  یزاەف  ەیو ەمکردنەو ک  ۆڤ مر   کان  ەماف  لکردن  ێشێپ ۆ ب  ەانێینو   ا یژ ۆ لەکنەت
 .راسانکردن ەو ه ر ۆ سانس رکوتکردن،ەس ن،ینل ۆ ئ کردن  یر ێچاود ەوانەل
  ع  ەل

 تایجید  یا یژ ۆ لۆ کنەت   ەپشت ب  اتر یز   ۆڤمر   ماف    کاران  یکۆ داک  اق ی 
 

 کردن، یر ێچاود  ۆ ب  ست   ەبەد  ڵ
ب  رتکردنۆ اپڕ   کردن،ەنامەگەڵ ب   کان  ەکخراو ڕێ  نووسان،ەژنامڕۆ .  ۆڤمر   کان  ەماف  ەل  کردنیرگر ەو 
 ان یکانەچوونۆ ب  ەیو ەئ  ۆ ب  تێرنەنتیئ  ر ەس  ەچنەد  ەکید  کیەڵ چالاکوانان و خ  ،ن  ەدەم   ەیگەڵ مۆ ک
 کێکات  ، ەنموون  ۆ . بن ەدروست بک  وان  یو پشت  ن ەبب  شێوپەر ە ب  کان ڕەو مشتوم  ن ەباس بک  ەو ەکەیەب
 ند ەچ  ەل  ەنێو ێب  کیەیەبار ەق  ەب  ٢٠١٩  یر ەبۆ کتۆ ئ  ە ل  تە حکوم  ەدژ   رفراوان  ەب  شاندان  یپۆ خ
  ع  یر ەرتاس ەس  کییەزگاێپار 

 ،ەو ەکردنۆ ک  ۆ بوو ب  کی ەر ەس  کیۆیەکەس  نینل ۆ ئ  یزاەف  کرد،ێپیستەد  اقی 
،ڕێ هاوکات    کان،ەشهاتێپ  ر ەسەل  رتکردن ۆ اپڕ و    ەنیقە استڕ   کان    ەل  یار یزان  شکردن  ەهاوب  کخست  
 .ۆڤمر  کان  ەماف کان  یەلکار ێشێپ مارکردن  ۆ ت
 ب

 
پلتف  مان ەه  ەل  مەڵ و   کردن ەشەڕەه  ۆ ب  تێتوانر ەد  رنتەنتیئ  ر ەس  ەرمۆ کاتدا  ترساندن  و 
  ان ی  تەبیتا  کاونن  ەئ  هاککردن    ەوانەل  ت،ێی  ێکارب  هەب  ران ەشاندیپۆ خ  راسانکردن  ەه
  ش ەو ەل  ەجگ  رنت،ەنتیئ  ەیو ەر ەدەل  وتنەرکەب  ۆ ب  شکردن ۆ خەگڕێ  کان،ەسەک  ۆ بوختانکردن"ب"
  لکردن  ێش ێپ ،یار یزان  ن  یدز  ن  یدز  ،ن  ۆلکی  ەئ ەیستەر ەک  راگرتن  ەسەستبەهاککردن، د کان  ەتڵەحا
  ع ەل ن  ییە ندەتمەبی تا لکردن  ێشێو پ یکر یف  ن  ێندار ەخاو 

 . یەکشانداەڵ ه ەل وامەردەب اقی 
المتطورة تطرح   التقنيات  بسبب  نت تحديات هائلة  الإنی  الإنسان عی   الفعالة لحقوق  الحماية 

إلى   الرقمية  للتقنيات  الأفراد  المستخدمون  السياق، يحتاج    هذا 
ف  الجناة.  "إخفاء"  باستمرار و 

 مواكبة التطورات واتخاذ تدابی  استباقية لحماية خصوصيتهم وسلمتهم وسية بياناتهم. 
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  وام ەردەب  ندن  ەسەر ەپ  ۆیهەب  نینل ۆ ئ  ەیو ێش  ەب  ۆڤمر   کان  ە ماف  ەیرانەگیکار   ن  پاراست
"خ  ا یژ ۆ لەکنەت تاوانباران، گر ەی و ەشاردنۆ و  لەدروستکردوو   ترسناکی  یو ە"   دا، ەیەو ێ چوارچ  مە. 
 ەچالاکان  ن  ێوشو ڕێو    تێب  کان ەشهاتێپ  یئاگادار   ە ستیو ێپ  ا یژ ۆ لەکنەت  سیەکەتاک  یر ەنێکارهەب

 .کان ییەار یزان  ن  ێو نه ن  ەلامەو س ن  ێنه پاراستن   ۆ ب  ر ەبەتیبگر 
 
  ع  ۆڕیت  ن یەلا ەل  ەر ەبڕێ  مەئ

  پشن  ڵ پا  ەب  ،ەدراو ێپ  ەیر ەپ (INSM) کان ڵییەتایجید  ەماف  ۆ ب  اف  ی 
  ع  ۆ ب  کان ەکگرتوو یە  ەو ەتەن  یهاوکار   یر ەنێنو   ، ۆڤمر   ماف   ەیرمانگەف

  نکردن  یداب  ۆ ( بونامی)  اقی 
  وان  ەو ئ  ژکاران ێستدر ەد  ەل  ان ۆیخ  پاراستن    ۆ ب  ن  ەبیتاەب  ۆڤمر   ماف    کاران  یرگر ەب  ۆ ب  کی پراکت  یئامراز 
 تایجید  “ماف    ەیژ ڕۆ پ  ەل  کنێشەب  کان ییەنماڕێتر.  

 
 تایجید  ش  ی و ئاسا  ڵ

 
 سا   ەل  ەک  ”ڵ

 
  ە و ە٢٠٢١  ڵ

  ع  ۆڕیت  ن یەلا ەل
 ۆ ب  ت،ێکر ەد  ج   ەبێج  ونامی  پشن  ڵ پا  ەب  (INSM) کان ڵییەتایجید  ەماف  ۆ ب  اف  ی 

 پاراستن    اتر یز   دا کات  مان ەه  ەل  نینل ۆ ئ  کان  ییەترسەم  ەیو ەمکردنەو ک  کەڵ خ  ەیو ەارکردنیشۆ ه
  ع ۆف  مر   ماف   کاران  یرگر ەب

 .داڵیتایجید یزاەف  ەل اقی 
ئامراز   نگاو ەه  ەیگڕێ  ەل  کات ەد  ران ەنێکارهەب  ن  نماڕێ.  ەکێسەک  موو ەه  ۆ ب  ییەنماڕێ  مەئ   ە و 
  ە ل  کردن یگر ڕێو    کان ڵییەتایجید  ییەترسەم  ەیو ەووبوونەڕ ووبڕ   ۆ ب  ەانیستیو ێپ  ەک  کان ییەکەر ەس
 . نیفل ۆ و ئ نینل ۆ ئ ەیو ێش ەب کان ییەترسەم
 
 سەلامەت_بە# 
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 ل یبا ۆ م رو ەوتیمپۆ ک  پاراستنی  کە ر ە س  یماەبن  10 نیگرنگتر 
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02 

03 

04 

05 

06 

07 

08 

09 

ی و   بەرنامەکانئاپدەیتکردنی سیستەمی وەگڕخست 

ی بۆ هەموو هەژمارەکان   
 دروستکردنی وشەی نهێنی بەهێ 

 کاراکردنی تایبەتمەندی چوونەژوورەوە بەدوو هەنگاو 

 بەرنامە مەترسیدارەکان داگرتنی بەرنامەی دژە 

   ویبگەڕی سەلامەتبەکارهێنانی 

 ( VPN)  گریمانەنی تایبەتداگرتنی تۆڕی  

 بەرنامەو ئانی سەلامەت و سەرچاوەکراوە
 بەکارهێنانی

 هەمیشە بەرنامەو ئاپەکان لەسەرچاوەی سەرەکییەوە دابگرە   

 بەکۆدکردنی کۆمپیوتەرو مۆبایل

 BackUpکۆپییەکی زانیارییەکانت هەڵبگرە  10
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ین   ئامۆژگاری بۆ پاراستنی کۆمپیوتەرو مۆبایل ١٠گرنگتر

کردن    ۆ ب  وو ڕ   ەخاتە" دکیەر ە س  یژگار ۆ ئام  ە"د  ەشەب  مەئ  تایجید  ش  ی ئاسا  باشی 
 

 مە. ئر ەنێکارهەب  ڵ

 خا  ەانیتەڕەبن  ەنگاو ەه
 

  کان  ەشەب  ە ل  ەک  ت   ێخسەڕەد  ەانییکەر ەس  ەتەباب  و ەئ  ۆ ب  ەو ەژوور   ەچوون  ڵ

 قوو ەدواتردا ب
 

 . نێکر ەباس د ڵ

ب مەکیە  یژگار ۆ ئام  کاەقڕەو    کردنێکارپ  می ەست یس  وامیەردەب  ە: 
 
ئ  ڵ م  پەو  و   لیباۆ و 

 کاەرم ەن
 
  ەو ەر ەبک Update ێنو  کانتڵ

 شەشکێپ  ان یکانەرنامەب  ۆ ب  کردن ێکارپ Update مەستیس  کان  ییەکار ێنو   ەجارجار   اکان یمپانۆ ک

نو کان ییەمنەئ  ییەلاواز   رکردن  ەسەچار   ۆ ب  ن ەکەد  پاراستن    وامەردەب Update ەیو ەکردنێ. 

 .کاتەباشی  د ر ۆ ز  شیئاسا لکردن  ێشێپ ەل ر ەنێکارهەب

  ەی و ەئ  ۆ ب  تێن ێستبهەدەب  یکار ێنو   نیی  ێنو   ن ۆ و چ  ەیک  داتەد  ار ڕیب  ر ەنێکارهەدا ب١١  ز ۆ ندیو   ەل

  ئام
پار   کێوپکڕێ  کیەیەو ێ ش  ەب  کان ەی  بن ەکاربک  زراو ێو  اردنەڵ ه  بردن  ەو ەڕێب  ۆ .  ب  کان ەی    ن  ینیو 

<    Start  کردنێ ستپەد  ان ی.  ەر ێی   ەڵ ه  ز ۆ ندیو   کان  ییەکار ێنو   ۆ ب  ت   پشکن  کان،ەستەردەب  ییەکار ێنو 

  Windows Update.ەر ێی   ەڵ ه ز ۆ ندیو  ەیو ەکردنێ< نو  Settings کان ەکخستنڕێ

o ەل Mac  ل ەک  ەبک ج   ەبێ ج ەانیینماڕێ و ەئدا  
 .ەهاتوو   دا ەی 

o ل ەک  ەبک ج   ەبێج ەانیینماڕێ و ەئ ت،ەکەدۆیندر ەئ لییباۆ م ەیو ەکردنێنو  ۆ ب  
 .ەهاتوو  دا ەی 

o ەیو ەکردنێنو  ۆ ب iOS ل ەک  ە بک ج   ەبێج ەانیینماڕێ  و ەو ئ ر ۆ ست  پەئ ۆ ب ۆ (، بچن ۆ فی)ئا  
 دا ەی 

 .ەهاتوو 

 کا ەرمەو ن  ەرنامەو ب  کردن ێکارپ  ک ێمەستیس  ر ەه
 
 ان یوامەردەب  ەیو ەکردنێنو   ت،ێی  ێکارب  هەب  کیەڵ

 . تۆ خ ەینیشێپەل یکار   ەب ەبک

 

ms-settings:windowsupdate?activationSource=SMC-IA-4027667
https://support.apple.com/ar-ae/HT201541
https://support.google.com/googleplay/answer/113412
https://www.apple.com/sa-ar/app-store/
https://support.apple.com/ar-ae/HT202180
https://support.apple.com/ar-ae/HT202180
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ی هەب   نی ێ نه  ەیوش : دروستکردنی مەدوو  یژگار ۆ ئام ر
ر ئام  موو ە ه  ر ەسە ل ت 

 کانەت 

 :ان ینێنه کیەیەوش موو ەه ەک  ەیو ەل ابنینڵ د تێبەد ران ەنێکارهەب

 .(تیپ 12 ەل اتر ی)ز  ەژ ێدر  •

 .(یەداێت ماکان  ێو ه ەو بچووک و ژمار  ەور ەگ  ن  یپ ەل کەڵەیەکێ)ت ەیەتێئاو  •

 ت ێناگر ۆ خەو هتد ل  ەژمار  یندەزبڕی  ر،ەباو، کاراکت ەیوش  ،کیەمەڕەه •

 .(کێکاونتەئ ر ەه ۆ ب اواز یج ن  ێنه ەی)وش ەناواز  •

  ئام ان ی ز ەکاغ  و ەل ەو ەتێزر ۆ ناد ئاسان   ە)ب ن  ێنه •
 .(کراون ەن مار ۆ ت کاندا ەی 

 گرتن  ەڵ و ه بردن ەو ەڕێدروستکردن و ب ن  یەنۆ چ ر ەسەل ەبک مێیەس سی  ەب یر ەیس اتر یز  یار یزان ۆ ب

 . تە لامەس ەیو ێش ەب ن  ێنه ەکیەیوش موو ەه

 ە ن ێکارب  هەب  (MFA) یر ەفاکت  ەفر  نر یەناەسڕە ت یتوانەد ەک   کدا ێکات  ر ە ه ە: لمێیەس یژگار ۆ ئام

 تایجید ش  ی ئاسا یر ەفاکت ەفر  ن  یەناەسڕە •
 

 .کاتەد اد یز   ر ۆ ز  ڵ

 Duo Mobile کەکراون، و   نیزاید  یر ەفاکت   ەفر   ن  یەناەسڕە  ۆ ب  ن  ەبیتا  ەب  ەک  ەیپانەئ  و ەئ •

 ن  یەناەسڕە  ەل  زراوترن ێپار  Google Authenticator و Aegis Authenticator و

SMS. 

 . ەبک مێیەس سی  ەب یر ەیس کان ەکراو   ار یشنێپ ەپەئ کان  ەر ەستەو ب اتر یز  یار یزان ۆ ب

 کاەرم ەن  زراندنی ە: داممەچوار   یژگار ۆ ئام
 
 و و   ەو ەنیز ۆ د  یڵ

 
 خا  ەیو ەمدان ەڵ

 
 (EDR) ن  تاۆ ک  ڵ

 دار یترسەم  ەیرنام ەب ەدژ 

  ئام  ت ێتوانەد  دار یترسەم  ەی رنامەب •
  و سامان    تەرو ەس  ان ی  سیەک  ی ار یببات، زان  ناو ەل  کێی 

 نی  ۆ ک   ەو ەدوور  ەل ان ی ت،ێبدز  ن  دارا
 

  ئام ۆڵ
 .بکات کێی 
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 کا ەرمەن •
 
 .کاتەد ت   داب تدا ێ رنەنتیئ ەل دار یترسەم ەیرنامە ب ەپاراست   ل EDR یڵ

  ئام  موو ەه  ر ەسەل EDR یدراو نەێتپۆڵەم   شان  ەو   دانان   •
 iOS  نوکس،یماک، ل  ز،ۆ ندیو   ک ێی 

 کاەرمە. ند ۆیندر ەئ ان ی
 
 .ەنێهەکارم ە" بcrack -کراک "  یڵ

 .Aviraو  Malwarebytes کو ەو  کان  ەرنامەب دانان   •

 

 . ەبک چوارەم سی  ەب یر ەیس اتر یز  یار یزان ۆ ب

 ە نێ کارب  هەب  زراو ێپار  گەڕێ بگ ێ: و مەنجێپ  یژگار ۆ ئام

  شت   ەیستگەد  ت،ێبەن  زراو ێپار   ەکەر ەنجەپ  ر ەگە. ئتێرنەنتیناو ئ  ۆ ب  کثەیەر ەنجەپ  ەڕ بگێو  •

گ د   ییە ن  زراو ێپار   شتکردن ەو  ب  ۆ ب  تێب  کیەگاڕێ  تێتوانر ەو   ەیرنامەب  ەتووشبوون 

 .داریترسەم

و   یار یزان دواداچوون  ەو ب یار یزان ەیو ەکردنۆ ک  ۆ ب ت   بازرگان یئامراز  کان ەڕەبگێو  ەل کێر ۆ ز  •

 .کردن ڕ بازا سن  ەبەم ۆ ب ئامانجکردن ەب

  ، سەکۆ ف  کسۆ رفیەفا  ،یڤبر   ،کسۆ رفیە فا  ،ر ۆ ت  کو ەو   ،ەنێکارب  هەب  زراو ێپار   ەڕیبگێو  •

 Ghostery Dawn  و DuckDuckGo  کا ەرم ەن  وامەردەب   ە ب  ە؛ و 
 
  ێ نو   تەکەڕەبگێو   یڵ

 .ەو ەر ەبک

 Add-ons  کان  ەژکراو ێدر / کان ەادکراو یز   ەلامەتی س  تەکەڕەبگێو   ۆ ب  ادکردن  یز   شێپ •

 .ەبپشکن ەکەڕەبگێو 

 . ەو ەخوار  ەل ەبک پێنجەم سی  ەب یر ەیس اتر یز  یار یزان ۆ ب

 

 

https://www.malwarebytes.com/
https://www.avira.com/en/free-antivirus-windows
https://www.torproject.org/download/
https://www.mozilla.org/en-US/firefox/new/
https://brave.com/download/
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://www.ghostery.com/dawn
https://apps.apple.com/us/app/duckduckgo-privacy-browser/id663592361
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 (VPN) ەن  مانیگر   نر ەب یتا  گۆڕێت زراندنی ە: دام مەش ەش  یژگار ۆ ئام

دەن  مانیگر   ن  ەبیتا  ۆڕی "ت  یواتا   ەب VPN ەی زاراو  •   ی ندەو ەیپ  ەک  ەکییەتگوزار ەخزم  -   تێ" 

نه   ر ەنێکارهەب  ن  ێرنەنتیئ  ۆ ب  دکراو ۆ کە ب  کێلێتون  دروستکردن    ەب  تێز ێپار ە د  ن ینل ۆ ئ  ن  ێو 

  ی زراو ێپار   نان  ێکارهەب  ەب  ەگڕێ.  ر ەنێکارهەب IP ن  یئا  شان  یناون  ن  یشۆ و داپ  ر ەنێکارهەب  کان  ییەار یزان

بدات ەد  گشن    یفایوا   ئام  ،ن  ەلامەس  ۆ ب VPN نان  ێکارهەب  ن   ە. 
  ەیە وانەل  ان یکانەنێو شو   کان ەی 

 .نێ ی  بگ  کنییەار یزان ان ی تێبکر  ۆ ب ان یدواداچوونەب

VPN  خزمەر ێی   ەڵ ه  یورد  ەب  ت ەکە پار   ر ەرامبەبێب  یتگوزار ە.    ەی رنامەب  ەک  ەیە ه  دار ەو 

 یهاوکار   ان ی  م،ێیەس  ن  یەلا   ەب  تێشۆ فر ەد  ران ەنێکارهەب  یار یزان  کێندە ه  ان ی  ،یەداێت  یدار یترسەم

 .ران ەنێکارهەب یار یزان دان  ێپ ۆ ب کاتەد کان ەتەحکوم

 ب  کان    ە ل  ەک  ەی ان VPN وەئ
 
،   Psiphon ەل  ت   تیبر   تێنر ەداد  زراو ێپار   ەب  ەر ەبڕێ  مەئ  ەیو ەوکردنڵ

TunnalBear ،ان ی.Riseup VPN  

 . ەو ەخوار  ەل ەبک مەنجێپ سی  ەب یر ەیس اتر یز  یار یزان ۆ ب

 

 کاەرم ەن نانی ێکارهە: ب مەوتەح  یژگار ۆ ئام
 
 کانەکراو   ەرچاو ە و س تەلام ەس  ەرنامە و ب ڵ

 کا ەرمەن •
 
ب  ڵ بەکراو   ەرچاو ە"س  کان  ەرنامەو   کاەرمەن  ەل  زراوترن ێپار   گشن    ە" 

 
  ڵ

 م ە. پاشان ئوو ەڕ نەخەد  ران ەنێکارهەب  ۆ ب  ان ۆیخ  ەیرچاو ەس   یدۆ ک  ەچونک  کان،ییەرخکار ۆ ق

  ی بوار   ەب  تەبیتا  کان  ییەلاواز   رکردن  ەسەچار   ۆ ب  ەو ەتێکر ەد  ێنو   وامەردەب  ەیەرچاو ەس  ەدۆ ک

 ن  ەلامەس

 کاەرمەن  نان  ێکارهەب •
 
ب  ڵ   ە ل  ران ەنێکارهەب  ەل  ن ەکەد  یگر ڕێ  کان ە کراو  ە رچاو ەس  ەرنامەو 

 کا ەرمەن نان  ێکارهەب
 
 کا ەرمەن ەیەوانە. لتۆڵەم  ن   ەدزراو ب ن  ێندار ەخاو   یڵ

 
   کان ەدزراو  ڵ

https://psiphonfree.com/
https://www.tunnelbear.com/
https://riseup.net/en/vpn
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•  

 

  ئام  ەب  ان یز   ەک  ت ێدابێت  خش  ەانبیز   ەیکهاتێپ •
ه  ننەیەگەد  کان ەی   تێناب  ی   رگەو 

 .نێی  ێکارب  هەب

 کاەرمە ن  موو ەه  ەبزان •
 
هت   ن  تەلامە س  کان ەکراو   ەرچاو ەس  ڵ   زراندن  ەدام  شێپ  ەشیمە : 

 کا ەرمەن
 
 تا یجید  ن  ەلامەس  یبوار   ان  ۆڕ پسپ   کان  ییەژگار ۆ ئام  ێنو   ەیرنامەب  ان ی  ڵ

 
  رچاو ەبەل  ڵ

 . ەبگر 

 کاەرم ەو ن پە: ئ مەشت ەه  یژگار ۆ ئام
 
 ە نێ ز ەداب  کانەپ ەئ  کانی ەناساو  شگا ۆ فر  ەل نها ە ت کانڵ

  ی رگاەدیان تێدایە کە تووشبوونە بە بەرنامە مەترسیدارەکان و  پەئ  ان ەید  ەکان،ناساو ەن  شگا ۆ فر 

ی    ەیو ەپشت  
و  ق لەئامێ  دەکەنەوە  ڕێگەدەداتورباتی    ی توانامەترسیدارەکان    ەرنامەب  هاوکات 

  ئام کردن  ۆڵ نی  ۆ و ک بردن ەو ەڕێب
 ببەخشێت.  ر ەدروستک  ەب کان ەی 

 زاندنەداب ۆ ب ەنێکارب  هەب پەئ کان  ییەرمەف ەتیناساو و سا ن  ەئ یشگاۆ فر  نها ەت 

  ەبک د ۆ ک ەب کانەل یبا ۆ و م ر ەوت یمپۆ : کمۆیەن  یژگار ۆ ئام

 ی ار یزان ش  ی ئاسا ۆ ب ەستیو ێپ ەک  کاتەد ت   داب ن  ێنه دکردن  ۆ کەب •

 کی ەیەو ێش  ەب  یار یزان  گرتن  ەڵ ه  دکراو،ۆ کبە  امەیپ  ناردن    ۆ ب  دکردن ۆ کبە  نان  ێکارهەب •

 ەب یار یزان شکردن  ەو هاوب تێو ەربکەناوت د ەیو ەئ  ن   ەب تدا ێ رنەنتیئ ناو ەب ان ەڕ گ  زراو،ێپار 

  .زراوترێپار  کیەیەو ێش

 . ەبک ٦ سی  ەب یر ەیس دکردن ۆ ک  کان  ەئامراز  ەب تە بار ەس اتر یز  یار یزان ۆ ب

 ن ەداتاکانتان بک  Back up :١٠ یژگار ۆ ئام

• Back up  ەی و ەئ  ۆ ب  تیبگر ەڵ ه  تدا ەلامەس  کێنێشو   ەل  نرخ ەب  یار یزان  یەوا  ە و ەئ  کەکردن و  

 سەئ یداتا  ر ەگەئ ەو ەتێی  ەڕێبگ تێبتوانر 
 

 .هاککرا ان ی کچوو ێت ستچوو،ەدەل ڵ
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 ەنکراو یداب  دا ەکەکردنێکارپ  مەستیس  ەڵگە ل  ەک Back up یەیندەسوودم  و ەئ  ستەد  ەب •

 .ەکە Back up واوکردن  ەت ەل ەابین ڵ و د (macOS ان ی ز ۆ ندیو  ان ی) ەچالاک بک

• Back up ەبک د ۆ کەب کان ەاو ی  گەڵ ه ییەار یزان ی. 

• Back up ۆ ب  ،ەبگر ەڵ ه  یور ەه  یتگوزار ەخزم  ەیگڕێ  ە ل  ان ی  کیەر ەد  کێهارد  ر ەسەل  ان ی 

 .گاێم ەنموون

 . ەبک مە شەش ٍسی  ەب یر ەیس اتر یز  یار یزان ۆ ب

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://mega.io/
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03 
ی هەب نی ێنه  ەیوش دروستکردنی  ر

  و ت 

نگاو ەه دوو ە ب ەو ەژوور ەچون کاراکردنی   
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ی هەب نی ێ نه ەیوش دروستکردنی  ر
 نگاوەه دوو ەب  ەو ەژوور ەچون کاراکردنی   و ت 

ی   
 وشەی نهێنی بەهێ 

   هەب  ییەنێنه  ەوش
 تایجیپاراستن  د  ىەبناغ  رکردن  ەبەستەد  ەب  ست   ەدەڵ ه  کان ەی 

 
   . هڵ

  ان یتوانا  و ی 

  ه  نیندەچ  ىەرگەب  ەک  داتەدێپ  ان ەیگڕێ
د  ەب  کان ییەن ێنه  ەوش  ەبگرن ک  شی   گرن، ەئامانج 

  ن  دارا  ارىیزان  نان  ێستهەدەب  کان  ەکردار   ەل  ییەتیبر   ە)ک phishing اوکردن ڕ   گرامۆ پر   اندا یشیناو ەل

پر ەو ەتێرنەنتیئ  ران  ەنێکارهەب  ەل  ن  ێنه  ان ی   ە ل  ییەتیبر   شەمەئ  ە) ک keyloggers گرامۆ (، 

  ەل  کاتەماردۆ ت  ەکەر ەوتیمپۆ ک   ردىۆ بیک  ر ەس  کان  ەنانێپەنجەپ  موو ە ه  ەک  رى ەوتیمپۆ ک  ک ێ گرامۆ پر 

  ها ەرو ەتر(، ه  کان  ییەنێنه  ییەار یو زان  کان ییەنێنه ىە وش  ن  ییزان  سن  ەبەم   ۆ ب  ە و ەر ەنێکارهەب  ن یەلا 

  ه  ەڵگەل
ک  کان  ەشی  پچ  ەتر    ماف    نان  ێستهەدەب  ان ی  ییەار یزان  اخود یداتا    ن  ڕیئامانج  

  1داتاکان.  ان ی کان ەزراو ێ پار  ەژمار ەه و ێن  ۆ ب دراو ەنێپەگڕێ  ىەو ەژوور ەچوون

  ه  مەدژى ئ  ەل  رگرىەب  نیباشی  
دروستکردن     ىەگێر   ەل    تێبکر ێل  ان ییگر ڕێ  ىەو ە ل  ییەتیبر   ەشانی 

   هەب ن  ێنه ىەوش
 .    تۆڕیانگی ب  کێکوپڕێ کیەیەو ێشەب و ەو ەی 

   هەب ن  ێنه ەوش
  :ەل ییەتیبر  ی 

  خ  تێتوانر ەد وا ەئ   تێکورت تر ب  رج  ە. هێتب ر ەکتەکار   ١٢ ەل اتر ی: ز ژ ێدر  . ١
  .ەو ە   تێبناس  اتر ی 

 . ەنێکارب  هەب ماکان ێه و ەبچووک و ژمار  ەورو ەگ  ەتی: پز ڵۆ . ئا ٢

 
1 Attacks aimed at revealing passwords include man-in-the-middle (MITM), brute force and dictionary attacks, and 
credential stuffing. To learn more about common password attacks, see Password Cracking 101: Attacks & Defenses 
Explained. 

https://www.beyondtrust.com/blog/entry/password-cracking-101-attacks-defenses-explained
https://www.beyondtrust.com/blog/entry/password-cracking-101-attacks-defenses-explained
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ه  ٣ دووربککیەمەڕە.  پ  کان ەژمار   ناتی ێکارهەب  ەل  ەو ەر ە:   ان ی  ەت  ێ  زنج  وازىێشەب  کان ەتیو 

ی خ  ان ی سیەک  ارى یزان ناتی ێکارهەب  
ناوى  کبوون،یداەل کاتی ەروار ەب ناتی ێکارهەب ەل ەو ە ر ە. دووربکاتی ێ 

ی خ نداماتی ەئ  
 ئاژ  ان ی ان ێ 

 
 ما   تی ەڵ

 
 . ڵ

ب  4 ئاسان  لەو ەنانێهێ  بەو   ۆ .   ىەو ەانەڕ گ  ەل  کەیەبازن  ەب  کان ییەنێنه  ەوش  کردتی ێ  بە: 

)لەاتر یز   ارىیزان  ەب  ستی یو ێپ  ەک  کاتەد  ت     ست ەد  ەکەردەپاسو  بەو ەخوار ە.   یر ەبەو ەڕێ(، 

 .  تۆ ب ەز ڵۆ ئا کان ییەنێنه ەوش  ىەو ەنانێهێ  بەو  ر ەگەئ ەنێکارب  هەب تی ێنه ەیوش

پاشبوون ینێنه.  5 و    تدا ەلامەس  تی ێشو   ەل  نها ەت  تی ێنه  ەیوش  وتکردتی ەکە: دروستکردن 

ی تیبر   کان ەزراو ێناپار   ەنێ. شو دەبێت نووسیتی    ،ەڕ بگێو ناو    ەل   ۆ وخەاستڕ داناتی بەشێوەی    ەل  ی 

 ر ەسەل  کان ەسپاو ەچ  ییەنیبێ ت  ن،ۆ فەلەت  ەیو ەخستنێ  ب  ت  ەئ  ،مۆبایل  کاتی ییەن یبێ ت  ت  ەئلەناو  

ی ن  تەلامەس شوێنانە مە. ئە کارنام/ ر ەفتەناو د ان ی ر،ەوتیمپۆ ک  ان یشتنەیستگەد ەچونک ،ی 

 . ەئاسان

.  تێبەه  ىۆ خ  نهێتی   ەیوش    تێبەد  کییەتگوزار ەخزم  ان ی  کێژمار ە ه  موو ە: هە. دانسق  ٦

د  کێژمار ە ه  نهێتی   ەیوش  ىەو ەنیز ۆ د بک  کاتی ەژمار ەه  ەک  کاتەوا   ەو ییەترسەم   ەونەتر 

ی ێکارب  هەب نهیتی  ەیوش مان ەه ر ەگەئ  . یی

  بگوڕدرێت، گۆڕیتی دەبێ  ت    نهێتی   وشەی   دەبێت  بۆ ماوەیەک   . ناوبەناو بگۆڕدرێ  ت: ماوە   ٧

هەر بەکارهێنەرێک دەبێ    تەوە.    ووىەڕ ووبڕ کە    ،پشت دەبەستێ ت بە ئاستی مەترسییەکان 

هەموو سی  مانگ  دەبێت    نهێنییەکان لە بارودۆخە ئاساییەکاندا ئەوە پەسەندکراوە کە وشە  

وشەیەکی    جارێک بە  نهێتی  بگۆڕدرێن. کاتێک  دەبێ ت  بەکارهێنەرەکە  ئەوا  دەگۆڕدرێ  ت، 

ەکان. تەواوى لە ئەو ئەپلیکەشنە یان خزمەتگوزارییە دەربچێ ت لەسەر هەموو ئا  
 مێ 

 سەئ  . ٨
 

 ەل ییەتیبر  ەمانەئ ۆ ب شەنموون ەنێهەکارم ەب رد ۆ بیک  داگرتتی  کاتی ەباو  ەو ێ: شڵ

"Qwerty12345 "ان ی  "Password123" . 

 ردتی بەو ەڕێ ب  بەرنامەکاتی   ەل  ان ی  تێی  بگەڵ ه  Cache  یادگەی کاتی   ە ل  ن  ێنه  ەیوش  تێتوانر ەد

   هەب  یر ەدروستک  Cache  مە. ئpassword managers  دا ینێنه  ەیوش
و   ،ت   نێنه  ەیوش  یی 

 . تێی  بگەڵ ه دا ێت ن  ێنه ەیوش ر ۆ ز  کیەیەژمار  تێتوانر ەد
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 ب  کان    ە ل  ەک  password managers  ن  ێنه  ەیوش  یر ەبەو ەڕێب  بەرنامەکاتی 
 
ئەم ەو ەوکردنڵ ی 

 : ەل ت   تیبر  تێنر ەداد زراو ێپار  ەب ڕێبەرە

o KeePassXC 

o Bitwarden 

 Multi-factor authentication (MFA  )  یر ەفاکت  ەفر  نر یەنا ەسڕە

   ه ەب  کیییەزگار ێپار   کان، ەژمار ەه  ر ەسەل  (MFA) یر ەفاکت  ەفر   ن  یەناەسڕە  چالاککردن  
 یدژ   ە ل  ی 

  ە ک  ەیەادیز   کیییەندەتمەبیتا (MFA) یر ەفاکت  ەفر   ن  یەناەسڕە.  کاتەد  ت   داب  اوکردنڕ هاککردن و  

ل او ێکارهەب  کجار یە  کێدۆ پاسک  کات ەد  ران ەنێکارهەبەداوا     دابن  ی 
  ەی وش  کردن  ڵداخ  ی دوا  ەک  ت 

ئکاتەد  یداوا  ەکییەتگوزار ەخزم  ن  ئاسا  ن  ێنه  ەل  ەکارهاتوو ەب  کجار یە  ییەن ێنه  ەدۆ ک مەئ  مە. 

  نەد  ر ەنێکارهەب  ۆ ب  ەیڵمیئ  ان ی  ەنامەکورت  ەیگڕێ
  ی کراو یار ید  کیەیەرنامەب  ەیگڕێ  ەل  ان ی  ت،ێدر ی 

 .گاتەدێپ سن  ەد ەو ییەتیەناەسڕە

چالاک   اندا یکانەلیباۆ م ر ەس  ەل  ەینامەکورت  ەیگڕێ  ەل  ییەندەتمەبیتا  مەئ  ران ەنێکارهەب  ەل  کێر ۆ ز 

بن ەکەد  . 
 
  ی اتر یز   ترسیەم  ەنامەکورت  یماەبن  ر ەسەل  یر ەفاکت   ەفر   ن  یەناەسڕە  نان  ێکارهەب  مەڵ

  ع  ەل  ەیەه
  ه  ۆ ب  ەک  ەیانییلاواز   و ەئ  ۆیهەب  شەمەئ  اقدا،ی 

 کان ەمکارتیس  ر ەس  ەشکردنی 

  ه تێوتر ەد ن   پ ە)ک نێی  ێهەکاردەب
 (. Simjacker  "2" سی  ی 

 
تشر  ەل  ەک   ک ێرتۆاپڕ  ێیپ  ەب 2   کانى ە شەب  ە ک  داێیت  ە ک  یەداەتڵاو  ٢٩  وەئ  ستى یل  وان ێن  ەل   راقێع  ،ەوەتە وکراو ڵاب  ٢٠١٩  ىڵ سا  مىەکیە   نى یمانگى 

  کان ەکارت   میس  ەل  کێندەه .Simjacker کانى ەرش ێه  ۆب  کاتە د  ادیز  کانەلاواز  ڵەخا  ە ک  ەوەکییە وونڕنا  ەل  ە وتووەرکەب  رىۆ ز  انىیز  شنەیک ینیمۆکۆلیت

کات    وەئ   واەئ  ـت، ێکبخرڕێ   است ڕنا   کى ەیە وێشەب  رە گە ئ  ە ک S@T Browser ـتێوترەد   ێیپ  وەنراو ێزە داب  شترێپ  ەک   ە گرتووۆ خەل  انیتڵێپەجافا ئ  کى ەیە رنامەب

  کى ەڕۆناو  وێن  ە نڕۆب  ارن ی خواز  ەک  ەو ەرانە پشکن  ان ەیو  ەو ەکارە ساخت  سانىە ک  ، ەوەرانە رشکێه  ەل  کانە خراپ  ەفرمان   ۆب  ە وەبکات  ەک ەکارت  میس  ـتیتوانەد
  :ەرێ ل ەستەرد ەب ە ، ک٢٠١٩رىەبۆکتۆ ى ئ  ١١ ر،ە جاک م یس کانىەرشێه   ۆب اونی ش ەک  ەیەتڵاو ٢٩ وەئ ە مە ، ئZDNet ڕە . بنوا ە وەرە نێکارهە ب لىیباۆم

attacks-simjacker-to-vulnerable-countries-29-the-are-https://www.zdnet.com/article/these 
 

https://keepassxc.org/
https://bitwarden.com/
https://www.zdnet.com/article/these-are-the-29-countries-vulnerable-to-simjacker-attacks
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  نان  ێکارهەب  ىەگڕێ  ەل  ىەو ەل  ییەتیبر   نگاوىەدوو ه  ەب  ەو ەژوور ەچوون  ىەو ەکاراکردن  ۆ ب  گا ڕێ  نیباشی  

  . تەیبک یکارا  ەو ییەکەر ەد کێپەئ

 

 کان  ب  ەل  نێدر ەد  مەڵەقەل   تەلامەس  ەب  ەو ەخوار   یلا  ىەشنانەکیپلەئ  مەئ
 
  م ەئ  ەیو ەوکردنڵ

 : دا ەر ەبڕێ

1.  Duo Mobile  

2. Aegis Authenticator (for Android only) 

3. Google Authenticator (iOS or Android) 

https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US
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 کانەدار ی ترسە م ەرنامە ب ناوبردنی ەل

Malware 

04 
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؟  بەرنامە  مەترسیدارەکان چت    

 بەرنامە مەترسیدارەکان )ماڵوێر( چییە؟ 

بۆ   دیزاینکراوە  دەکات کە  پرۆگرامێک  باسی  زاراوەیەکە  "ماڵوێر"  یان  مەترسیدارەکان  بەرنامە 

و  ەکان و سیستەمەکان  کارپێکردن   
ئامی  لەکارخستن   یان  مەبەستەکان  زیانگەیاندن، قۆرخکردن 

ێ ت بۆ دزین  زانیاری، بەدەستهێنان  چوونەژوورەوەى ڕێگەپێنەدراو، تۆڕەکان. "ماڵوێر"   بەکاردەهێی 

ەکان و هەر تۆڕێک پەیوەندیدار.    
 لەکارخستن  هەندێک یان هەموو کردارەکان و زیانگەیاندن بە ئامی 

لە کاتێکدا جۆرەکان     ، پێکدەهێت   ان  پرۆگرامە خراپەکان    
تەنها بەشێک کەم خی  "ڤایرۆسەکان" 

ەکان و لە ماوەى بەکارهێنان    ترى  
ن دەکرێ   ت دزەبکەنە نێو ئامی  "ماڵوێر" کە تەنانەت زیانبەخشی 

 ئینتەرنێتدا تووشیان بکەن. 

پرۆسەى نەهێشتن  بەرنامە مەترسیدارەکان "ماڵوێر" پێویسن  بە کۆمەڵێک هەنگاوى بەردەوام 

ە نێو لە لایەن پرۆگرام خراپەوە ڕێگەلێگرتن هەیە. دروستکردن  بەربەست بۆ تووشبوون و خۆخزان

کانیانەوە.   
 ڕێگە بە بەکارهێنەران دەدات بۆ نەهێشتن  هەڕەشەکان پێش ئەوەى بڕۆنە نێو ئامی 

  ، کرمەکان Trojanترۆجان    -هەیە لەوانە :   malicious software  زۆر جۆرى بەرنامە مەترسیدار

worms  بەرنامەکان  بەبارمتەگرتن ،  ransomware   ،ئادوێر  adwareسیخوڕی    ی، بەرنامە

spyware  .و ئەوان  تر 
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 (رێوڵ)مابەرنامە مەترسیدارەکان   ەل  ن یزێبپار کانەرێئام نۆچ

بەرنامە   ەل کانەرێپاراستنى ئام ۆب ـتێبکر ێج ەبێج  ـتێبەد  ەو ەخوار ی لا ىەنگاوانەه مەئ

 : مەترسیدارەکان 

  ەلکە    (EDR)  ێکراوپ  ەمتمان  ییتاۆک  ىڵخا  ینیپشکن  وە وەمدانەڵاو  ىەرنامەب  زاندنىەداب  .1

 کانى ەمەستیس  و  iOS  کس،ۆنیماک، ل  ز،ۆند یو)  رە سەل  کاتەکارد  سیستەمێک   موو ەه  رەس

  ک یە ــتێبەد ەک ەب ەوە. ئاگادارى ئکانەلیباۆم روەوتیمپۆک مووەه اندایشیناوەل (دۆیندرەئ

 .                                                     ــت ێنرێزەداب  (EDR) گرامىۆپر

 .  دابگرە ەوەانیکانییەرمەف ەتیسا  بێو ەل نهاەت کانەپەو ئ گرامۆپر  .2
  بەرنامەو ئاپەکانی سەرو  کردنێکارپ کانىەمەستیس تىەیپدەئ ک ێوپک ڕێ کىەیەوێشەب  .3

 . ەبک  کانەرێئام

  ێبەب یفایوا کانىەتەلامەناس انی کانىییەگشت ۆڕەت نانىێکارهەب ەل ە وەرە وەدووربک  .4

 (  VPN کوە)و او یش زگارىێپار

  ەیڵەمیئلەڕێگەی  انی ۆنام سانىەککە لە ێک مەکەنک یلهەموو   ر ەسەل ک یکل .5

 انەی لە کەسانی ناسراوەوە پێتدەگەن.  نام ئەو  انی کانییەگوماناو

 . یسەک ارى یکردنى زان یشە هاوب ەل ە وەرە وەدووربک  .6
 .  تداێرنەنتیئ وێن ەب انەڕکاتى گ ەل ەنێکاربهەب تەلامەس ویبگەڕێکی .7
  ۆب ەنێزەداب  سەر ویبگەڕ کە پێشتر ئاماژەمان پێدا  add-onsەکانی ندکراوەسەپ زیادە .8

 . ویبگەڕەکەت
 

  ەی ئەم ڕێبەرەدا و ەوکردنڵاکاتى ب ەل ـت ێدرە د  مەڵە قەل ت ەلامەس ەب ە ک (EDR)  ەگرامۆپر دوو

و   Malwarebytes تسیبا رێوڵما ەل نیتی( برهەیەەی پار ەب روەرامبەب ێب رژنىڤێ ردوو ە)ه

 .  Aviraراێفەئ

 
 
 
 
 
 
 
 
 
 
 
 

https://www.malwarebytes.com/
https://www.avira.com/
https://www.malwarebytes.com/
https://www.avira.com/
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رنتداەنتیئ ناو ە ب تەلام ەس انی ەڕ گ  

05 
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 گەڕانی سەلامەت بەناو ئینتەرنتدا 

 

 ەب   ک ێلیباۆ م  ان ی  کێر ە وتیمپۆ ک  ە ک  کاتەدێپ  ستەد  کێکات  ران ەنێکارهەب  ر ەس  کان  ییەترسەم

ب  ەو ەتێ سی  ەبب  ەو ەتێ رنەنتیئ  ەڵگەل  کردنیندەو ەیپ  ان ی  ان ەڕ گ  ەب  کاتەد  ستەد  ەکەر ەنێکارهەو 

 .ەکید سان  ەک

ئەنێکارب  هەب  تێرنەنتیئ  ەب  شت   ەیگ  ۆ ب  زراو ێپار   یئامراز   ،ن  ەلامەس  ئاسن    ادکردن  یز   ۆ ب  شەمە. 

د  یتگوزار ەخزم  ران  ەنکی داب  ەل  کردن یگر ڕێ  ۆ ب  ەر ەدیتەارمی  سەو 
 
هاک  تداران ەڵ   ە ل  کان ەر ە و 

 . ران ەنێکارهەب کان  ییەچالاک کردن  یر ێچاود

 ە ز ێبپار  تە کەر ەراوت 

 خا پاراستن   ەل ییەتیبر  مەکیە ینگاو ەه
 

 ان ی ەو ڵەما یفایوا شیو ەئ ەک  رنتەنتیئەب شت   ەیگ  ڵ

 ەنگاوانەه مەئ ر ەگە. ئتێبەد ەکەر ەراوت کان  ەکخستنڕێ  ن  ۆڕیگ  ەب شیمەئ ،ەکردنەکار   ن  ێشو 

  .3زا ەشار  سان  ەکەل ن ەبک کیکنەت ن  ەارم ی یداوا بوون ۆ نام

 .رەاوتڕ  یر ەبەو ەڕێب کاونن  ەئ ۆ ب ن  ێنه ەیو وش ر ەنێکارهەب یناو  ن  ۆڕیگ .1

 .ۆڕەبگ ەکەر ە اوتڕ  شان  یناون IP ن  یئا .2

   هەب ن  ێنه ەیوش .3
 .تە کیەفایوا ۆڕیت  ۆ ب ەنێکارب  هەب تەبیو تا ی 

 ەر ێی   ەڵ ه WPA2-PSK (AES) و ەکبخڕێ دکردن ۆ کەب کان  ەکخستنڕێ .4

 .ەو ەر ەبک ێنو  ەکەر ەراوت یر ێمو ی  ف .5

 . ەکیەفایوا ۆڕیت  یناو  ەیو ە. شاردن6

 

 
بکە     Security in a Boxارەی هەنگاوەکانی ڕێکخستنەوەی ئامێری ڕاوتەرەکەت سەردانی پرۆژەی بۆ بەدەستهێنانی زانیاری لەب 3

and-https://securityinabox.org/en/phones-: لێرە بەردەستە  "،ة: تأمین جهاز التوجیە الخاص بك "الحمایة من البرامج الضار 

computers/malware / 

 

https://securityinabox.org/en/phones-and-computers/malware/
https://securityinabox.org/en/phones-and-computers/malware/
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 گشنر   ی فا یوا یند ەو ەیپ کانی ڵەخا نانی ێکارهەب

ناو   ،کاف     ە )ل  گشن    یفا  یوا  کان  ۆڕەت   ەی و ەگواستن  ،ەخانەکڕۆ ف  ل،ێتۆ ه   ،بازرگان    یندەدوکان، 

 ر ەنێکارهەب  ر ەسەل  یجدد  ترسیەم  تواننە لاوازن و د  دا یتەلامەس  ەو هتد( ل  کان ەشتخانێچ  ،گشن  

 : ەوانەل ن،ەدروست بک

  ه  : کانەجێپاک  ەیو ەنی ز ۆ د  ەیش ەڕەه .1
چاودکان ەر ە)هاک  ران ەشبی  ر   یر ێ(    ە ل  ن ەکەدیگر ێو 

  ن  ەکراو ەدنۆ کەب  ییەار یزان
  ە و ەکانەزراو ێپار ەن  ۆڕەت  ەیگڕێ  ەل  ەک  کان ەاو ی  رگەو   ان ی  کان ەدراو ی 

 .ەو ەنێگوازر ەد

ر ه -2
  ه  : استدا ەڕ ناو   ەل   کێاو یپ  شی ت 

  کێشەب  ەیو ەئ  ۆ ب  ەکەلاواز   یەفایناو وا  ەنەکەد  ەدز   ران ەشبی 

ل ل  ،ەکەر ەاوتڕ   ئامانجکراوو ەب  قوربان    وان ێن  کان  ییەندەو ەیپ  ەبن  و    کردن یگر ێر   ەمەئامانج 

 .داەو ەگواستن  کان    ەل ەکانییەار یزان کردن  یستکار ەد کجار ێندەه

ت3   ه  : یفایوا  کانی ەر ەن ێتەڵە خەڵه  ۆڕە. 
و    ن  ا ۆڕ خەب  گشن    یفایوا  یندەو ەیپ  کڵێخا  ران ەشبی 

 ۆ ب  کێندەناو   ەتێبب  ەکردوو یوا  شەمەئ  کردن،یندەو ەیپ  ۆ ب  تێنەاندیو دا  ن ەکەدروست د  ەکراو 

 . ر ەنێکارهەب کان  ییەار یزان ەیو ەکردنۆ ک

 

 خۆت بپارێزە لەکان  بەکارهێنانی وایفای گشن  

  ه  ەل  سیەک  یار یزان  پاراستن    ۆ ب
  م ەئ،  کان یەگشت  ەنێشو وایفای    نان  ێکارهەب  کان  ەل  رانەشبی 

 : ەبک ج   ەبێج ەانیینماڕێ

ب  تیتواندە  ەتاه -  ان ی  زراو ێناپار / ناساو ە ن  لییباۆ م  Hotspot  نان  ێکارهەب  ە ل  گرەدوور 

 . گشن  وایفای   ن  ێرنەنتیئ

  ر ەه  ۆ ب  ەەو ەژوورر ەچوون  شێپ  ەابینڵ د  ت،ینێهەکاردەب  گشن    یفا یوا  کۆڕێت  ر ەگەئ  -

 . ەچالاک بک کان ەژممار ەه ۆ ب نگاو ەەه دوو ەب ەو ەژور ەچوون ک،ێکاونتەئ
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ب  یوار ید - ز ەنێکارب  هەئاگر    ییە تگوزار ەخزم  مەئ  کردن ێکارپ  کان  ەم ەستیس  ەیربۆ . 

 کا ەرمەن  ها ەرو ەه  گرن،ەدۆ خەل
 
   ۆ خەل  ییەتگوزار ەخزم  مەئ   خشەانبیز   ەیرنامەب  ەدژ   یڵ

د  گرن،ەد  خا   ەیو ەنیز ۆ هاوکات 
 

و   ن  تاۆ ک  ڵ  و 
 
ئەیو ەمدانەڵ   کان    ەل  ە ک  ەیرنامانەب  و ە. 

 : ەل ت   تیبر  تێنر ەداد تەلامەس ەب ەر ەبڕێ مەئ کردن  ەئاماد

o Avira 

o Comodo 

o GlassWire 

     ەی و ەشتنێه  و ەو ەتێرنەنتیئ  ەب  تیوندەیپ  دکردن  ۆ کەب  ۆ ب  ەنێکارب  هە( بVPN)  یتگوزار ەخزم -

 ب  کان    ە ل  ەک  ەی(( انVPN  و ە. ئکدا ۆڕێت  ر ەه  ناو ەل  ن  ەبیتا  ەب  تییەچالاک
 
 م ەئ  دا ەو ەوکردنڵ

 : ەل ت   تیبر  تێنر ەداد زراو ێپار  ەب ەر ەبڕێ

o  Psiphon 

o TunnelBear 

o Riseup 

 ە ن ێکارب  هەب  زراو ێپار   ەڕیبگێو 

ڕ گەگرنگ د  کڕۆڵێ  ەیەو ێش  مەو ب  ت،ێرنەنتی ئ  ەب  شت   ەیگ  ۆ ب  ت   ک ەر ەس  ەی رواز ەد  کان ەڕەبگێو   
 نی 

ز رنتەنتیئ  ش  ی ئاسا  ەل ل  ۆ ب  تیر ێی   ەڵ ه  زراو ێپار   کەڕێبگێو   ەگرنگ  ر ۆ .    انی  نیدز   ەپاراستنت 

 .(ن  ێندەتمەبی)تا کانتییەار یزان ن  ێنه  لکردن  ێشێپ

 ب کان    ەل ەیانەڕ بگێو  و ەئ
 
 :ەل ت   تیبر  تێنر ەداد زراو ێپار  ەب ەر ەبڕێ مەئ ەیو ەوکردنڵ

 کان ەڕەبگێو   نیباشی    ەل  ەکێکیە(  ەستەردەب  د ۆیندر ەئ  کان  ەلیباۆ و م  ر ەوتیمپۆ ک  ە)ل  ر ۆ ت  ەڕیبگێو 

 کیەیەنگێژ   ەل  ەینووسانەژنامڕۆ چالاکوان و    و ە. ئ تێز ێپار ەد  یناساو ەو ن  ن  ێو نه  ن  ەلامەس  ەک

  ع  کەو   دار یترسەم
نه  ن  ەلامەس  یرز ەب  ەیپل  ۆیهەب   ە، گرنگ  ن،ەکەکارد  اقی  و   بوون ینێو 

 .ت   ێکارب  هەب ر ۆ ت ەڕیبگیو  یناساو ەن

 

https://www.avira.com/
https://www.avira.com/
https://www.glasswire.com/
https://play.google.com/store/apps/details?id=com.psiphon3.subscription&hl=en&gl=US
https://www.tunnelbear.com/
https://riseup.net/en/vpn
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 ب کان    ەل ەتر ک ەیانەڕ بگێو  و ەئ
 
 :ەل ت   تیبر  تێنر ەداد زراو ێپار  ەب ەر ەبڕێ مەئ ەیو ەوکردنڵ

- FireFox 

- Brave 

- Ghostery Dawn 

- DuckDuckGo  

- Firefox Focus  

 
بۆ زانیاری زیاتر لەسەر لایەنە باش و خراپەکان  وێبگەڕە جیاوازەکان، سەیری ئەو ڕێنماییە بکەن 

ڕۆژنامەگەرییەوە    کە ئازادی  دامەزراوەی   Freedom of the Press Foundationلەلایەن 
وکراوەتەوە،

 
  . ەستەردەب دا ەی   ل بڵ
 
 
 
 
 
 
 
 
 
 
 
 
 

 ە ن ێکارب  هەب  تە لامەس  انی ەڕ گ   یئامراز 
. نێبدر   نجامەئ  ن  ێنه  و پاراستن    زراو ێپار   ان  ەڕ گ  یئامراز   نان  ێکارهەب  ەب  تێبەد  کان ەانەڕ گ  ها ەرو ەه

 ن ۆ ماز ەئ  ،  Bing  نگیب  ،  Google  ڵگووگ  ەوانەل  ان،ەڕ گ  کان  ەناوبانگەب  ەئامراز   ەل  کێر ۆ ز 
Amazon  کسێاندیو Yandex ، ناگونج دا ینێنه پاراستن   کان  ەستاندارد ەڵگەل   

 .ت 
 ب کان    ەل ان،ەڕ گ  ەی ئامرازان مەئ

 
 : ن ەکەد ت   داب  اتر یز  ن  ێو نه شیئاسا ەر ەبڕێ مەئ ەیو ەوکردنڵ

 
o DuckDuckGo 
o Qwant 
o StartPage 

 
 
 

https://www.mozilla.org/en-US/firefox/new/
https://brave.com/
https://www.ghostery.com/dawn
https://duckduckgo.com/app
https://www.mozilla.org/en-US/firefox/browsers/mobile/focus/
https://freedom.press/training/-depth-guide-choosing-web-browser/
https://www.duckduckgo.com/
https://www.qwant.com/
https://www.startpage.com/
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 وێبگەڕ بەکارب  هێنە  extensions/add-ons سەلامەنر   درێژکراوە / زیادکراوەکانی 
 وێبگەڕ، یان "زیادکراوەکان"، کاران  بەرنامەیەک درێژ دەکەنەوە بەسەر بەرنامەیەکی  

درێژکراوەکان 
پارچە  بەڵکو  نت     

 
نەرمەکاڵ تەواوی  وەشان   بەزۆری  زیادکراوەکان  وێبگەڕێکدا.  وەک  دیکەی 

ین زیادکراوەکان بۆ وێبگەڕەکان کۆدەکانن کە دەستکاری ڕووکارێک دیاریکراو دەکە ن. بەناوبانگی 
دابت     بەکارهێنەران  بۆ  ئۆنلینەکان  بۆ خزمەتگوزارییە  ا   

ئامرازەکان کە کورتکراوەی خی  لە  بریتت   
 .دەکەن 

نهێن   و  ئاسایش  ئەوانەن کە  دایبەزێنیت  پێویستە  وێبگەڕ کە  درێژکراوەی  یان  زیادکراو  تاکە 
 .بەکارهێنەر زیاد دەکەن 

بەکارهێنەران   لە کان   بە  بەرزتر  ئاسایش   ئەم درێژکراوانەی خوارەوە  ڕێبەرە،  ئەم  وکردنەوەی 
 
بڵ
 دەبەخشن: 

- HTTPS Everywhere 

- Virus Total 

- Ghostery 

- Malwarebytes 

- Cookie AutoDelete 

- NoScript 

- Privacy Badger 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

https://chrome.google.com/webstore/detail/https-everywhere/gcbommkclmclpchllfjekcdonpmejbdp?hl=en-US
https://chrome.google.com/webstore/detail/vt4browsers/efbjojhplkelaegfbieplglfidafgoka/related?hl=en-US
https://chrome.google.com/webstore/detail/ghostery-%E2%80%93-privacy-ad-blo/mlomiejdfkolichcflejclcbmpeaniij?hl=en-US
https://chrome.google.com/webstore/detail/malwarebytes-browser-guar/ihcjicgdanjaechkgeegckofjjedodee/related?hl=en-US
https://chrome.google.com/webstore/detail/cookie-autodelete/fhcgjolkccmbidfldomjliifgaodjagh?hl=en-US
https://chrome.google.com/webstore/detail/noscript/doojmbjmlfjjnbmnoijecmcbfeoakpjm?hl=en-US
https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp?hl=en-US
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06 
ە و ەدکردنۆ کە ب ەیبار ەل کێ شت موو ەه  
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 هەموو شتێک لەبارەی بەکۆدکردنەوە

 

/ )" بەکۆدکردن"  چییە؟  ( encryption تشفتر

 ۆ ب  ەو ەو ەر ەنێخو   کێ رمۆ ف  ەل  کان ییەار یزان  ن  ۆڕیگ ەیسۆ پر   ەل  ییە تیبر   دکردن،ۆ کەب  تدا ەڕەبن  ەل
ت  تێو ەکەردەد  د ۆ ک  کەو   ەک  ەندراو ێخو ەن  کێمۆڕ ف  ەک  ەو ەکاتیب  تێتوانەد   ەسەک  و ەئ  نها ەو 
  . ەداناو  ر ەسەل ن  ێنه ەڕیپێت ەیوش  ان ی ن  ێنه کڵێو قوف ەنجامداو ەئ ەیکەسۆ پر 

 :ەیەه یسوود  شەش (encryption /تشفتر )" دکردنۆ کەب"

 . داتەد کان ییەار یزان ن  ێو نه ەن  کپارچیە پاراستن   ن  ەارمی - 

 . ش یو ئاسا ن  ێنه پاراستن   ساکان  ڕێ ەب ندبنەپاب داتەد کان ەکخراو ڕێ ن  ەارمی -

  ئام ناو ەب ان یشتکردنەگ  کان  ەل تێز ێپار ەد داتاکان  -
 . کاندا ەی 

 . ان یکانەسیفۆ ئ ش  ی ئاسا پاراستن   ۆ ب داتەد کان ەکخراو ڕێ ن  ەارمی - 

 . کاتەد یکر یف ن  ێندار ەخاو  ەل یزگار ێپار  - 

خزم  ناو ۆ ب  ان ەیو ەگواستن  کان  ەل  کان ییەار یزان  - "     Cloud services  کان ییەور ەه  ییەتگوزار ە" 
 . تێز ێپار ەد

 :ۆ ب تێتی ێکارب  هەب دکردنۆ کەب  تێتوانر ەد

  ئام ناو ەل  کان ییەار یو زان یۆ دڤیو  ەنێو  وتکردن  ەکەپاش .1
 .کان ەی 

 .کان ەنامەگەڵ و ب لیفا شکردن  ەهاوب .2

 میئ ناردن   .3
 

 .تەبیتا ەیڵ

 .کان ییەور ەه ییەتگوزار ەخزم نان  ێکارهەب ەب کان ەلیفا گرتن  ەڵ ه .4

 . ەو ییە ندەو ەیپ ان ی ەنام ەیگڕێ ەل کردن یندەو ەی. پ5

 بە سەلامەت پەیوەندی بکە 

 "پەیوەندی پارێزراو" چییە؟ 

پارێزراو  پرۆسەی    ،پەیوەندی  لە  بەکارهێنان   بەبریتییە  بە  بەکارهێنەر  پەیوەندییەکان   کۆدکردن  

و   ەر   
نی  نێوان  لە  زانیارییەکان  لەوەی کە  دڵنیابوون  بۆ  ئاسایش  پرۆتۆکۆڵێک  چەند  یان  یەکێک 

کۆدکردن بەبگات.    ناوەڕۆکی پەیوەندییەکەدەڕوات بەن   ئەوەی لایەن  سێیەم دەسن  بەوەرگردا  

تەنانەت  بیخوێننەوە،  ناتوانن  تر  نهێن  کە کەسان   لە کۆدی  جۆرێک  بۆ  دەگۆڕێت  سادە  دەف  

ئەوا هەر   دەسن  بەسەردا بگرن   و    ئەگەر پێش ئەوەی بگاتە ئەو کەسانەی کە مەبەستیان لێیەن  
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ەر و وەرگر کە هەر یەکەو دوو کلیلیان هەیە  ناتوانن بیخو   
ی کەسەکان نی   

ێننەوە، چونکە تەنها ئامی 

  توانای ئەوەی دەبێت دەقە بەکۆدکراوەکە بگۆڕێت بۆ دەقێک 
( لەسەر یەک ئامی  )گشن  و تایبەن 

 سادە. 

پەیوەندییەکە   پێشینەی  بەئەگەر  خاوەن  و کەسان   حکومەتەکان، گروپەکان  نەکرابێت،  کۆد 

بگات  و یک دەتوانن گوێ لە پەیوەندییەکە بگرن یان بیخوێننەوەتەکن و ناوەڕۆکەکەی    ەدەستیان 

   و دەرگای پشتەوە لەناو سیستەمەکەدا  یب
ن و دەستکارییان بکەن، بەرنامەی زیانبەخش دابنت  ڕ ی 

ەکەو  لەبکەنەوە بۆ گواستنەوەی زانیارییەکان   
ەکی بۆ  ەئامی   

 .  تر ئامی 

 سەلامەنر  پێوەرەکانی 

 و بەرنامەکان  پەیوەندیکردن، بۆ  
 
اردن  نەرمەکاڵ ئەم پێوەرانەی خوارەوە پێشنیار دەکرێن بۆ هەڵی  

بە  اگەیشت    ڕ
دەسی  و  سیخوڕیکردن  لە گوێگرتن،  بن  دوور  پەیوەندییەکان  لەوەی کە  دڵنیابوون 

 زانیارییە کەسییەکان بەن   مۆڵەت. 

ەر و وەرگر دەبێت    - ر
 کۆتان  بۆ بە، بە بەکارهێنان   د بکرێتکۆ بەپەیوەندی نێوان نت 

کۆدکردن 

( بە E2EEکۆتان   دەستیان  نەتوانن  پێشکەشکاری خزمەتگوزاری  نە  و  نە کۆمپانیا  ئەوەی  بۆ   ،)

ەرەوە بە    
 کردنەکەکۆد بەدەردەچن و    اویکۆدکر بەناوەڕۆکی نامەکان بگات. پەیامەکان لەلایەن نی 

ی وەرگر.  اتەناکرێتەوە تاوەکو دەگ  
 ئامی 

نییەه  - شوێنپێهەڵگرتنێک  شوێنپن   یچ  هێناوە  بەرهەم  ئەپەکەی  ئەو کۆمپانیایە کە  واتە   ،

بەکارهێنەر کۆناکاتەوە. زۆربەی کۆمپانیا بازرگانییەکان   زانیاریو    ناکەوێت زانیارییەکان  پەیوەندی  

وەک   دیکە،  تان  
 
وڵ یان  کۆمپانیا  بە  دەیفرۆشن  و  کۆدەکەنەوە  بەکارهێنەر  لەسەر  زانیاری 

 پانیاکان  ریکلم و بازاڕکردن. کۆم

بێت  - سەرچاوە کراوە  دەبێت  کە 
 
نەرمەکاڵ یان  باسمان کرد. بەرنامەکە  سەرەوە  لە  وەک   ،

بۆ   دەکات  دابت    تەکنیکاران  بۆ   
 
نەرمەکاڵ و  بەرنامە  کۆدی  کراوە  سەرچاوە  ی 

 
نەرمەکاڵ

بە پێداچوونەوە    هەڵسەنگاندن و دۆزینەوەی لاوازییەکان. هەروەها کۆدی سەرچاوە کراوە ڕێگە

 دەدات کە ئایا بەرهەمهێنەرێک زانیاری و داتای بەکارهێنەر کۆدەکاتەوە یان نا. 

بێت  - بەردەست  دەبێت  زانیارییە نادیارکردن  دەتوانێت  بەرنامەکە  یان   
 
نەرمەکاڵ واتە   ،

 )  
ئامی  ناسنامەی   ، جوگراف  شوێن   ئیمەیڵ،  تەلەفۆن،  ژمارەی  )ناو،  بەکارهێنەر  کەسییەکان  

وەرگرتن   بشا و  ناردن  و   ،
ی

دەنک پەیوەندی  نامە،  وەرگرتن   و  ناردن  لەکان   تەنانەت  رێتەوە 

 و هتد(.  jpeg ،mp3و  pdfو  docهاوپێچەکان )لەوانەش 

فەیسبووک مەسنجەر و ەکان  وەک  بەناوبانگ  اپەزۆرێک لە بەکارهێنەران پرسیار دەکەن کە ئایا ئ

چەندان  تر ئەو پێوەرانەی سەرەوەیان تێدایە؟ پێداچوونەوەی  ڤایبەر و تێلیگرام و واتس ئەپ و  

و  ێت  دەهێی  بەرهەم  کۆمپانیاکانەوە  لەلایەن  کە  شەفافیەت  ڕاپۆرتەکان   بە  وەرزی 
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هەڵسەنگاندنەکان لەلایەن تەکنیکاران  ئاسایشەوە ئاماژە بەوە دەکەن کە بەداخەوە ئەم بەرنامانە  

 . زۆری لەبەرچاو ناگرن و ەرەوەبە هەندێک لەو پێوەرانەی س نت    پابەند 

 زراو ێپار  یندەو ەیپ کانی ەرنام ەب ۆ ب کانەار یشنێپ

- Wire :  ک ێووکار ڕ   ەڵگەل  ت،ێنێهەد  یدەب  ەو ەر ە س  ەیرانەو ێپ  و ەئ  ەیەرنامەب  مەئ  

 ان ی  ەرنامەب  کەناکات و   ستیو ێ. پەستەردەب  ر ەوتیمپۆ و ک  لیباۆ م  ۆ ئاسان. ب  یر ەنێکارهەب

 . تێی  ێکارب  هەب ەژکراو ێدر  کەو  دا ەکەڕەبگێو  ناو ەل تێتوانر ەد - تێزر ەدام کێپەئ

- Signal :  Signal Private Messenger  ەل  کێکیە  کەو   رفراوان ەب  کیەیەو ێش  ە ب 

 ەیرانەو ێپ   و ەئ  موو ەه  ەب  ەندەو پاب  تێکر ە د  ر ەیس  ن  ێنه  پاراستن    ۆ ب  کان ەپەئ  نیزراوتر ێپار 

سەییەشاراو   شیو ەئ  تێبەن  ان یکێکیە  ەل  ە جگ  ەو ەر ەس   کیەیەژمار   ەب  سن  یو ێپ  ڵگنای. 

 چالاککردن؛ ب  ۆ ب  ەیەه  ن ۆ فەلەت
 
  کان  ییەار یو زان   تێناگر   کان ییەار یزان   ن   نپێشو   ڵگنایس  مەڵ

 . ەو ەناکاتۆ ک  ران ەنێکارهەب

- Jitsi :  نینل ۆ ئ  ەیو ەبوونۆ ک  نجامدان  ەئ  ان ی  یندەو ەیپ  دروستکردن    ۆ ب  ەکۆیەکەس  .

 کا ەرمەن  ەب  راورد ەب  ەب  ەیکییەباش
 
  ب، ێو   یماەبن  ر ەسەل  ەو ەبوونۆ ک  نجامدان  ەئ  یتر   کان  ڵ

ناکات    ستیو ێ. پتێز ێپار ەد  اربوون یو ناد  کات، ەدروست د  دکراو ۆ کەب  یندەو ەیپ  کڵێناەک

 ەل  تواننەد  ران ەنێکارهە. بتێیدابن  سیەک   کی ییەار ینزا  چیه  ان ی  تەیدروست بک  کاونتەئ

ب  ەو ەنەبک  کێو چات  ن ەبک  ەکەڕەپڵ ما  ردان  ەس  ەو ەکەڕێبگێو   ەیگڕێ   ەڵ گەل  ەکەر ەستەو 

ئن ەبک  ەکەچات  شن  ێبانگه  تێو ەانیب  ەک  ن ەبک  شەهاوب  کدا ێسەک  ر ەه  شن  ەیکڵیپە. 

 . تێدابی   لیباۆ و م ر ەوتیمپۆ ک  ر ەسەل تێتوانر ەد تشیج

- OnionShare :  انی  کان ەزراو ەدام  ک،ەڵ خ  ۆ ب  ار یستەه  ان ی  ەور ەگ  یار یو زان  لیفا  ناردن    ۆ ب 

. تینێکارب  هەب  OnionShare  ەک  ەیەو ەئ  ەبژارد  نیباشی    ،ن  ەدەم  ەیگەڵ مۆ ک   کان  ەکخراو ڕێ

OnionShare  یندەتمەبیتا  Onion Routing  ۆڕیت   ی  Tor  ۆ ب  تێنێهەکاردەب  

  کاران  یرگر ەب  ۆ ب  تێو گونجاو ب  تێزراو بێپار   ر ۆ ز   ەکردوو یوا  شەمەئ  ،یار یزان  ەیو ەگواستن

  نیندەچ  ەڵگەل  نان،ێکارهەب  ۆ ب  ەیەه  و ئاسان    ەساد  کێ ووکار ڕ   OnionShare.  ۆڤمر   ماف  

 رمۆ پلتف  ەکەرنامەب  ها ەرو ە. هنوکسیو ماک و ل  ز ۆ ندیو   کردن  ێکارپ  مەستیس  ۆ ب  شان  ەو 

 . کاتە د شان یناونێب ەل یی  پشتگ ەک  ەگرتوو ۆ خەل چان  

https://wire.com/
https://signal.org/en/
https://jitsi.org/
https://onionshare.org/
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- Tresorit :  کاتەد  د ۆ کەب  ن  تاۆ ک   ۆ ب  ەو ییەتاۆ ک  ەل  کان ییەار یزان  ییەتگوزار ەخزم  مەئ  ها ەرو ەه  .

ل  ەیەه  ەیساد  کێ ووکار ڕ  ب  یزراو ێپار   ەب  کان ییەار یزان  دا ەو ەگواستن  کان    ە و    ی دکراو ۆ کەو 

 . ەو ەتێڵێهەد

 میئ ناردنی  ن  یەنۆ چ
ی

 PGP ە( ب دکراوۆ کە)ب  زراو ێپار   ەیڵ

 ەب  ەک  تەیبک  ان یدۆ کەب "PGP" ەب  ەک  ەیەو ەئ  کان ەیڵەمیئ  ش  یئاسا  ەل  ابوون ینڵ د  ۆ ب  ەگڕێ  نیباشێی 

د  ر ۆ ز   یندەتمەبی"تا  یواتا ستێباش"    ەی نام  ناردتی   ۆ ب  تێکاردەب  ەک  ەدکردنۆ ک  کیێمە ستی. 

 میئ
 

 ان یکانەچێو هاوپ  ەیڵمیئ  کاتی ەنام PGP .کان ەار یستەه  ەلیفا  دکردتی ۆ ک ەو ب  دکراو ۆ کەب  ەیڵ

و  تەبی)تا لییکل  ەجووت دروستکردتی  ەب کان ییەندەو ەیپ تی ێنه ادکردتی یز  ۆ ب شیمەئ کاتەد د ۆ کەب

ی یو ێپ ە( کگشتی   .کان ییەار ی" زانەیو ە"کردن ۆ ب سیی

 میئ  میەستیس  ،ەو ەداخەب
 

  ۆ ب  ەو ییەتاۆ ک  ەل  واو ەت  دکردتی ۆ کە" بزراوێ"پار   تێ وتر ەد  ان ێیپ  ەباو ک  ەیڵ

،ێ کارناهەب  ت  تاۆ ک ی   ە شیمەه  ان یزاە. شار ەو ییەترسەم  ەنەبخ  ر ەنێکارهەب  تواننەد  ەیەو ێش  م ەو ب  یی

 و ProtonMail هاەرو ەه  ن،ەکەد  کان ەیڵەمی ئ  ۆ ب  PGPدکردتی ۆ کەب  ناتی ێکارهەب  یار یشنێپ

 Tutanota ەو باش ابینا کیەیەبژارد. 

  ن  ردوو ەه  ەک  تێێی ێکارب  هەب  تێتوانر ە د  کێکات  نها ەت  PGP:  تی یبێت
و   ر ەێ    انی  ەرنامەب  رگر ەو 

 کا ەرمەن
 
ی ێکارب  هەب  تەبیتا  یڵ و ئاپ   ەرنامەب  ر ۆ . ز کان ەنام  ەیو ەدکردنۆ کەو ب  دکردن ۆ کەب  ۆ ب  یی

، ێهەکاردەب  OpenPGP  یستاندارد  ەک  ن ەه ی ه  ستیو ێپ   ۆیەب  یی  ەب  کێر ەنێکارهەب  موو ە ناکات 

 ب  ت؛ێنێکارب  هەب  ەرنامەب  مان ەه  یواو ەت
 
پتێدابێت  ی" لیکل  ۆڕیوگڵ "ئا  تێب ەد  مەڵ  ەیو ەئ  شێ. 

 وەه
 

 میئ  ناردتی   ڵ
 

  شانکردتی یستن ەد  ۆ ب  ەتر بک  واتی ەئ  ەڵگەل  یندەو ەیپ  ت،ەیبد  دکراو ۆ کەب  ەیڵ

 . کان ەزراو ێپار  ییەندەو ەیپ نجامداتی ەئ ۆ ب گا ڕێ نیباشێی 

Mailvelope  بمێو   ران  ەنکیداب  ەڵگەل  تێتوانر ەد  ەک  ەکراو   ار یشنێپ  کیەیەرنامەب 
 

 ەیڵ

 ەب
ی

  ک ە و   تێتوانر ە. دتێی  ێکارب  هەب  Yahooو    Gmailو    Outlookو    Hotmail  ک ەو   ناوبانک

- گشن    لیی کل  ە. جووتتێبکر   اد یز   کسۆ رفیە و فا  م ۆ کر   ڵگووگ  ک ەو   کان  ەڕەبگێو   ۆ ب  کەیەژکراو ێدر 

  کاتەد  شەتردا هاوب  ران  ەنێکارهەب  ەڵگەل  گشن    لی یو پاشان کل  کات،ەدروست د  ستیو ێپ  ن  ەبیتا

 . ادکردن  یز  ۆ ب

https://tresorit.com/
https://proton.me/
https://tutanota.com/
https://mailvelope.com/en
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 ە بک  انیمبار ە ئ زراو ێپار  کەیەو ێش  ەو ب  ەبگر ەڵه  کانییەار یزانب. 

  ن،ەکەد سی  ەتردا هاوب سان  ەک  ەڵگەل ەک  ەو ەنەبک  د ۆ کەب ەانیار یزان و ەئ نها ەت تێناب ران ەنێکارهەب

 مە. ئانبگرن ەڵیه  زراو ێپار   کیەیەو ێش  ەب  ەیو ەئ  ۆ ب  ن ەبک  د ۆ کە ب  ان یکانەتەبیتا  ییەار یزان  تێب ەد  کو ەڵ ب

  گرتن  ەڵ ه  ۆ ب  تێی  ێکارب  هەب  دکردن ۆ کەب  تێتوانر ەد  ەک  ەیاوازانیج  گا ڕێ  و ەئ  ۆ ب  داتەد  ن  نماڕێ  ەشەب

  ئام ر ەسەل کان ییەار یزان
 . Cloud services کان ییەور ەه ییەتگوزار ەخزم ەو ل ر ەنێکارهەب کان  ەی 

  ئام ەل کانییەار یو زان یۆ د ڤیو  ەنێو 
 :ەبگر ەڵه  کدا ێێ 

چالاکوانان،   ن یەلا ە. لداتەد  کان ییەار یزان  یاتر یز   یزراو ێپار   تی ەارمی  ەک  ەکێپە ئ  ەینموون  Tella  ل ێت

و   ۆت  مر   یکار   اتی ۆڕ و پسپ اکاران،یدیم ،تی ەدەم ەیگەڵ مۆ ک  کاتی ەکخراو ڕێ ،ۆڤمر  مافی  کاراتی یکۆ داک

  ئام  ۆ ب  نها ەت  ستادا ێئ  ە. لتێێی ێهەکاردەب  یساز ەنامەگەڵ ب
 ب  ،ەستەردەب  د ۆیندر ەئ  کاتی ەێ 

 
 شاتی ەو   مەڵ

iOS یەدانداێپەر ە پ ناغی ۆ ق ەل. 

 .ەساد کیێووکار ڕ  ەب ،ەئاسان ناتی ێکارهەب -

 .ەو ێش دروستکردتی  ەب ن ەکەد ڵقف ەکەپە" ئەو ەخش ەن یواز ێ"ش ەیگڕێ ەل ران ەنێکارهەب -

 .ەو ەتێبناس  تێناتوانر  ەیەو ێش مەو ب ن ۆڕ بگ ەکەرنامەب تی ۆکیئا تواننەد ران ەنێکارهەب -

  خ  ەیو ەنی"س    یندەتمەبیتا
 ر ەنێکارهەب  ەیو ەئ  یر ەگەئ  ەل  کان ییەار یزان  ەیو ە نیس    ۆ ب  ەیەه  ی" اێ 

 .تێبەه ەیکەلیباۆ م تی یدز  ترسیەم

 . ەو ەتێدر بس   ەکەشنەیکیپلەئ ەشیمەه  ۆ ب تێتوانر ەد دا ێجەستبەد ترسیەم  تی ڵەحا ەل -

 Cloud services:  کانییە ور ەه  ییەتگوزار ەخزم  نانی ێ کارهەب  ەب  کانەل ی فا گرتنی ەڵو ه   دکردنۆ کەب 

 ان یدۆ کەب  ەی و ەئ  ن   ە)ب  کیەر ەد  یهارد  ان ی  ر ەوت یمپۆ ناو ک  ەل  ان یکانەار یستە ه  ەلیفا  سەک  ر ۆ ز 

هەو ەنەبک ڕ ەد  ر ەگەئ  ەچونک  ، ەدار یترسەم  کێکار   ەمەئ  گرن،ەدەڵ ( 
 ەب  ت ۆڵەم  ن     شتن  ەیاگسی 

ئەو ەتێی  ێبخو   کان ییەار یزان  تێتوانر ەد  وا ەئ  ووبدات، ڕ   کان ییەار یزان   ک ێدکردنۆ کەب  ر ەگە. هاوکات 

  ئام  مەئ  تێتوانر ەد  وا ەئ  ت،ێی  ێهەکارنەب  شبا
  انی  ت،ێی  ێبشک  ەکەدکردنۆ کەو ب  ن ێهاک بکر   ەانی 

 قف  ن ەناچار بک ر ەنێکارهەب تواننەد کان ەتاک
 

 .ەو ەنەبک ەکەدکردنۆ کە ب ڵ

https://tella-app.org/
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  ئام  ر ەسەل  ار یستەه  یار یزان  ەگرنگ  ر ۆ ز 
 ە بخات  ر ەنێکارهەب  ەنگڕە  ەمەئ  ەچونک  ،ەو ەتێر ێڵهەن  کان ەی 

ه  نینل ۆ ئ  مەه  ەو ییەترسەم هنیفل ۆ ئ  مەو   ە ل  زراو ێپار   کیەیەو ێش  ەب  کان ییەار یزان   گرتن  ەڵ . 

ت  ۆڵەم  ن     مێیەس  ن  یەلا   ەک  ەیو ەل  داتەد  یاینڵد  Cloud services کان ییەور ەه  ییەتگوزار ەخزم

 شتن  ێهێجەب  ە ل  ان ۆیخ  ە ستیو ێپ  ران ەنێکارهەبگات. ب  کان ەار یستەه  ییەار یزان  ەب  انیستەناتوانن د

  ئام  و ەئ  ر ەسەل  یار یزان  یوار ەنێشو 
 .ن ەدروست بک  شیئاسا  ەیشێک  ەیە وانەل  ەبگرن ک  دوور ەب  ەانی 

 کاەرم ەن  ان ی  رخان  ێژ   رمۆ پلتف  ەل  ت   تی" بر   Cloud services کان ییەور ەه  ییەتگوزار ە" خزم
 
  ە ک  ڵ

ل  نێکر ەد  یواندار یم  ەو ەمێیەس  ن  یەلا   ران  ەنکیداب  ن یەلا ەل   ە نێخر ەد  ەو ەتێرنەنتیئ  ەیگڕێ  ەو 

ئران ەنێکارهەب  سن  ەردەب  ۆ ب  نێکر ەد  ار یشنێپ  ەو ەخوار   ەیزراوانێپار   ەور ەه   ییەتگوزار ەخزم  مە. 

 : نێڵبهێجەب کیی   ف یوار ەنێشو  ەیو ەئ ن   ەب کان ەار یستەه ییەار یزان گرتن  ەڵ ه

- Mega 

- pCloud 

ین چارەسەر بۆ  ،  لەگەڵ ئەوەیشدا  تەنانەت لەکان  بارکردن  زانیاری بۆ خزمەتگوزاری کلود باشی 

 .  پاراستن  بەکۆدکردنێن 

 :بەرنامەکانی بەکۆدکردن

VeraCrypt    :ب  کان    ە)ل 
 
  (،  ەر ەبڕێ  مەئ  ەیو ەوکردنڵ

 زراو ێپار   کیەیەرنامەب  VeraCrypt  پتیاکر ڤی 

س فا  کاتەد  د ۆ کەب  کان ییەار یزان  ەک  ەیە کراو   ە رچاو ەو   ردا ەنێکارهەب  یر ەوتیمپۆ ک  ە ل  کان ەلیو 

.  دکردن  ۆ کەب  یبکات دوا  کان ییەار یزان  یر ەیس  کێ لیکل  ەب  تێتوانە د  نها ەت  ر ەنێکارهە. بتێگر ەدەڵ ه

  
 ە هارد یواو ەت ت ێتوانەبکات، هاوکات د د ۆ کەب کان ەر ەدۆڵ و ف  لیو فا یار یزان تێتوانەد پتیاکر ڤی 

بکات.   د ۆ کەب  کان ەهارد  ەل  ک ێشەب  ان ی  ،کیەر ەد  سکی، هارد دUSB  کان  ەفلش  کەو   کان  ییەکەر ەد

 . تێی  ێکارب  هەب Linuxو  Macو  ز ۆ ندیو  مەستیس ر ەسەل تێتوانر ەد

 
 
 
 
 
 

https://mega.io/
https://mega.io/
https://www.pcloud.com/
https://www.pcloud.com/
https://www.veracrypt.fr/en/Home.html
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07 
  کان ییەار یزان ەیو ەنیسڕ 

تە لام ەس ەی و ێشەب  
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 تەلام ەس  ەیو ێ شەب کانییەار ی زان ەیو ەن یسڕ 

  کام  کان،ەکەر یز   ەلیباۆ م   ر،ەوتیمپۆ ک   کان  ییەار یزان  کێر ەنێکارهەب  کێکات
 تایجید  ی ای 

 
  ئام  ان ی  ،ڵ

 ک ێی 

"د بەو ەتێسڕ ەتر  داتاکان  سڕ   ناو ەل  کیی   ف  کی ەیەو ێش  ە"،  ل  ەن  ساد  ە ب  ەیو ەنیناچن.    ە داتاکان 

 " بەو ەتێشار ە"د ر ەنێکارهەب
 
  ئام ەل مەڵ

 .ەو ەتێسڕ ی نا  ەکەی 

ل  ەشەب  مەئ   ، ەن  شیمەو ه  زراو ێپار   کیەیەو ێش  ەب  کاتەد  کان ییەار یزان  ەیو ەنیسڕ   ن  یەنۆ چ  ە باس 

ب  کێنیپشکن  ەب  ستەو ەیپ  کان  ییەتەڕەبن  ەزاراو   ها ەرو ەه و    کان ییەار یزان  ەیو ەنیسڕ   ۆ دروست 

ئ  ەکەسۆ پر   نجامدان  ەئ  ن  یەنۆ چ ئاپ  ەرنامەب  و ەو    ەی و ەنیسڕ   ۆ ب  تێکر ەد  ەک  ەیتانەلامەس  ەو 

 . ەو ەتێی  ێبه ستەدەتر ب کێ جار  تێتوانر ەن ەیو ەئ ۆ ب تێی  ێکارب  هەب کان ییەار یزان

 : زۆر گرنگە جیاوازییە بنەڕەتییەکان  نێوان زاراوەکان لەم بەشە تێبگەین

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   حذف او شطب المعلومات

Delete 

  ئام ەل کێشت کێ: کاتکوژاندنەوەو ڕەشکردنەوە 
 ەن  ساد ە"، بەوەتێدرسڕ ە"د ەکەی 

 .ەوەتێی  ربگەو تێتوانرەد - تێبوون لابی   ەل کە" نەوەتە"شاردراو

Erase 

 رجارۆ"ون" بن. ز کردنداێکارپ مەستیسناو  ەل کاتەداتاکان وا د ەیوەنی: سڕ ەوەنیسڕ 

داتاکان  تێناتوانر ەک گرنەردەو ەختەشوێپ کیەیەوەئاگادارکردن ەوەنیسڕ  شێپ رانەنێکارهەب

داتاکان  تێناتوان کردنێکارپ مەستیس ەیوەئ رەبە. لدوای سڕینەوەیانە وەتێی  ربگەو

. تێکرەد ەیکەکەڕۆناو ەب ەوەداچوونێپ کێکات تێبەد ڵتاەب هارد دیسکەکە ت،ێنیبب

 . ەوەتێدر" بسڕ لەتوپەتکردن" ەب انی" لەگۆڕنان" ەداتاکان ب تێتوانرەد

 

 کوژاندنەوە یان ڕەشکردنەوەی زانیاری

 س ینەوەی زانیاری
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 تر:  کییەواتا ەب
 ب ،ەو ە: "من بشار ڕەشکردنەوە

 
  من ل  مەڵ

 " ەو ەمەڕێبگ تێو ەبت اسن  ەڕ ب ر ەگەئ  بمەد ەی 
 !"ە و ەتینینامب ی   رگەتر ه کێ جار  ؟یاینڵ : "دەو ەنیسڕ 

 " ەو ەمسڕ ەد کێشت موو ە: "هلەتوپەتکردن 
 "ەو ەمسڕ ەد و ەو ئ ەمەئ نها ە: "تلەگۆڕنان 

 

 

 

 

 

 

 

 

 

Wipe  

  ئام انی کێهارد کێکات
 وەئ مووەه ،بەپرۆسەی لەگۆڕنان دەسڕدرێتەوە گرتنەڵه یتر کێی 

 ەنگڕە ەک ەوەتەوتیسڕ  شی  ێپ ەک کێشت رەه لەگەڵ ،ەوەتیسڕ ەد یرەسەل ستاێئ ەک ەیشتان

 . بۆ هەتاهەتایە لەگۆڕدەنرێت تێب ێوەل شتاێه

 

Shred  

 ک،ێرەدۆڵف انی کێلیفا ندەچ انی کیە یرۆزەب ت،ەیکەد تەتوپەل کیەداتا ەشەب کێکات

اردووەڵه ەک ەوەتیسڕ ەد ەشتان وەئ مووەه  . کاتەتدەتوپەل ەشتان وەئ نهاەو ت ،ەتی  

 پرسیارە باوەکان : 

بەو   زبڵدان ئایا سڕینەوەی فایلەکان لە دەسکتۆپ و بەتاڵکردنەوەی  

لە   نەگەڕاوە  و  هەمیشەن   شێوەیەکی  بە  فایلەکان  مانایەیە کە 

 ؟ راوەکۆمپیوتەر یان مۆبایلە زیرەکەکان لاب

 لەگۆڕناتی زانیاری 

 لەتوپەتکردتی زانیاری
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  علە   بەکارهێنەران  تەکنەلۆژیا کان  ەباو   ەڵەه  ەل  کێکیە
  ئام  شتن  ۆ فر   دا اقی 

  ەکانەکارهاتوو ەب  ەی 

بن  ەیو ەنیسڕ   ن   ەب،  تر   کێنیەلا   ەب ئەن  واو ەت  ەب  کان ییەتەڕەداتا    یو داوا  ەشێک  نیندەچە  مە. 

  ەو ەتەاو وابوو سڕ   ن   پ  شوو ێپ  یر ەنێکارهەب  ەک  ەیانیار یزان  و ەئ  کێکات  ەناو ێه  دا ۆیخ  یدواەب  ن  اسای

  ئام ەک  ەیەو ەئ یژگار ۆ ئام نی. باشی  ەو ەتەاو ی  رگەو 
 . ەو ینەشۆ فر ەو ن نڕیکەن کان ەکارهاتوو ەب ەی 

 

 

 

ر خە ن
 یار ی" دستەردە"ب  کەو   ەکییەشاۆ ب  دان، ڵزب  ەیو ەکردنڵ تاەداتا و ب  ەیو ەنیسڕ .  ت 

 ب  ،ەستەردەب  ەو ەتێنووس ەد  ێنو   یار یزان  ە" بستەردەب  ن  ێ"شو   ەیکات  و ەتا ئ  کات،ەد
 
 م ەڵ

 . ەمەستەئ کان ییەار یزان ەیو ەانەڕ گ   یدیئ مارکرا،ۆ تر ت یار ینووساو زان یر ەسەل ەک

 ۆ ف ەدووبار   ا یئا 
ی
 بات؟ەداتاکان لا د  ەاو ەڕ گ ەن ک ەیەو ێش ەو ب  ەش یمەه  ۆ ب سکی هارد د رماتکردن

  خەن
دووبار ی  داتاکان  ەیو ەشکردنڕە"  ۆ ب  ەباش  ر ۆ ز   کیەیەگڕێ  ەو ەرماتکردنۆ ف  ە.    ک ە ن  -" 

فتکردن  ەتوپە"ل   ئام  ر ەس  کان  ەنێشو   موو ەه  ەدووبار   رماتکردن ۆ !" 
"  ستەردە"ب  ەکەی 

 ب  وو،ەڕ و ەخاتەید  ێنو   کەو   و ەو ەخاتەد
 
بن  تێتوانر ە د  شتا ێه  م ەڵ  کان ییەتەڕەداتا 

ئەو ەتێنانووس   ان یر ەسەل  ێنو   یار یزان  ەب  ەیکات  و ەئ  کو ەتاو   ەو ەنێندر ەڕێبگ  کی ەیەسۆ پر   ەمە. 

 ب  ت،ێدابن  ەیکەسکیهارد  ەیو ەنانێکارهەب  ەدووبار   پلن    ۆیخ  ر ەنێکارهەب  ر ەگەئ  ەکراو ڵ قبو 
 
  م ەڵ

تەو ەتێناسڕ   کی ماتۆ تۆ ئ  کیەیەو ێش  ەب  کان ەار یستەه  ییەار یزان  ەلیفا  ەیو ەانەڕ گ  کان  ەکیکنە. 

 ،ەنامەگەڵ ب  ،ەنێ" )و کان ەاو "سڕ   ەلیفا  یر ۆ ج  نیند ەچ  تێتوانر ەو د  بنەباشی  د  ەژانڕۆ   کان ەاو سڕ 

 ەیو ەل  داتەد  یاینڵ د  ەکەسکیهارد  کردن  ەپارچ  ەپارچ  ان ی  ەو ەنی. سڕ ەو ەتێی  ربگەو هتد( و   یۆ دڤی

 ب  ،ەدراو ۆڕ گ  تێب ەدروست د  ەساد  ەی و ەنیسڕ   ەب  ەک  ەی"ەستەردە"ب  ەنێشو   و ەئ  ەک
 
  ە ک  ر ەه  مەڵ

 ب  ،ەو ەتەڕێگەد  تێو ەبت
 
د  ەمەئ  وسینو   رتەسەل  ەک  مەڵ  کانییەتەڕەبن  ییەار یزان  ەک  کاتەوا 

  .ەو ەنێندر ەڕێگەن
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ر ئام  ەیو ەپاککردن  نر یەنۆ چ
 :کانەت 

و   کان ییەکات  ە لیفا  ەیو ەنی)سڕ   کاتەکارد  ز ۆ ندیو   مەستیسەب  ەک  کێر ەوتیمپۆ ک  ەیو ەپاککردن  ۆ ب

 مەب  ەنێکارب  هەب  ەکەمەستیس  ی Disk Cleanup ی(، ئامراز کان ییەمەستیس  ەلیفا  ەیو ەپاککردن

 :ەیەو ێش

پاشاStart Menu   ۆ ب  ڕۆ ب پاشاAll Programs  ن ،  پاشان System Tools   ن ،   ، "Disk 

Cleanup"   ەبنووس  اندا ەڕ گ  ەی خان  ەل  ان ی) ەر ێی   ەڵ ه "disk cleanup"ن  ێشو   ۆ وخ ەاستڕ   ە، ک 

 (. ەو ەکاتەد ەکەرنامەب
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 داتاکان:  لەتوپەتکردنی  انی  ەن  شی مەه  ەیو ەن یسڕ  نر ێ نۆ چ

و   یار یزان کان  ییەتەڕەبن ەنیچ ەیو ەنیسڕ  ەل ییەتیبر  ،داتا  ەیو ەنیسڕ  کان  ەشەب نیگرنگی    ەل کێکیە

 .کان ییەار یزان  هێنانەوەی  یر ەگەئ  ەل  کاتەد  یگر ڕێ  شەمە. ئێنو   یداتا  ە ب  ان یر ەسەوە لەینینووس

 

BleachBit    :کاەرمەن  مەئ 
 
س   ییەاۆڕ خەب  یەڵ   ر ەسەل  تێتوانر ەد  ،ەیەکراو   ەرچاو ەو 

  ئام
ل  ز ۆ ندیو   کان  ەی    کان، ەر ە دۆڵ ف  کان،ەلیفا  ەیو ەنیسڕ   ۆ ب  تێی  ێکارب  هەب  نوکسیو 

و    کان ەکخستنڕێ  ەیو ەنیسڕ   ،ەهارددا گرتوو   ناو ەل  ان ینێشو   ەک  کان ە دراو سڕ   ەلیفا  ەیو ەنیسڕ 

 . تێب ەستەئ ن ەکییەار یزان ەیو ەنانێه یتا توانا کان ەو ڕێڕە تکردن  ەتوپەل

 

 

 

 

 

 

 

 

 

 

 

 

CCleaner   زانیاریەکان هەتاهەتات   س ینەوەی  و  لەتوپەتکردن  بۆ  .  بەرنامەیەکە 

پاککردن  یر ەو ێپەب  یندەتمەبیتا  پاراستن    تێتوانەد  یر ەو ێپەب  ەو ەستاندارد، 

نو  ن  مەستیس  وامەردەب  ەیو ەکردنێستاندارد،   کا ەرمەو 
 
پشکن  ت   داب  ڵ   ن  یبکات، 

   م  دات،ەد  نجامەئ  ر ەوتیمپۆ ک  ندروسن  ەت
د  ان ەڕ گ  یوو ی  شو   ەو ەکاتەپاک    کان  ەگر ەڵ هێنپێو 

 . ەکەر ە وتیمپۆ ک  ی هارد بوون  ڕ پ ەبکات ل یگر ڕێ و  ەو ەتێاننسڕ یبکات و ب شان یستنەد تێرنەنتیئ

 

 

https://www.bleachbit.org/
https://www.ccleaner.com/
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 Andro Shredder    :بەرنامەی مۆبایلە تایبەتە بە  Android     بۆ سڕینەوەی هەتاهەتان

 ەوەی پاشماوەی فایلە سڕدراوەکان. زانیارییەکان و لەتوپەتکردنیان و سڕین

 

                      

 

 
 
 
 
 
 
 
 
 
 
 
 

https://play.google.com/store/apps/details?id=com.apparillos.android.androshredder&hl=en&gl=US


 تایجید  ش  یو ئاسا  رنتەنتیئ  ناو ەل  پاراست   ۆ خ
 

ڵ  

45 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ڕ  ەل کردن یگر ڕێ
 تایجید اوکردنی
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 تای جید  اوکردنی ڕ  ەل کردنیگر ڕێ
 

 ڵ
 

ۆتی یان   هەڵخەڵەتێنەر" کە بە قۆڵێ  یتی ئەلکێی
ۆتی یا بە دزیتی  "ڕاوکردتی هەڵخەڵەتاندتی ئەلکێی

ێت بۆ دزیتی زانیاری و  ۆنیش ناودەبرێت، کۆمەڵە تەکنەلۆژیاو تەکنیکییەکە بەکاردەهێێی ئەلکێی
 و دارات  و ...هتد. 

 دەستگرتن بەسەر زانیاری کەسی و وشەی نهێتی و زانیاری بازرگاتی
هەڵخەڵەتێنەر  بەئامانجو  ڕاوکردتی  باوەکاتی  ڕێگە  لە  هاوکات    یەکێکە  بەکارهێنەران،  کردتی 

ین ڕێگەن کە بەکارهێنەر دەتوانێت لەڕێگەیەوە خۆی   ڕێگریکردن لە ڕاوکردتی هەڵخەڵەتێنەر ئاسانێی
 .  بپارێزێت تا نەبێتە قورباتی

  شبەر قورباتی فریودەدات لەڕێگەی پرۆسەیەکی پلن بۆ داڕێژراو یان بەبەکارهێناتی  
، هێ  بەکورتی

ئەندازیاری  داواکەیەوە  تەکنیکەکاتی  بەدە  بکات  ناچاری  یان  بدات  قورباتی  هاتی  تا  یەتی 
 
کۆمەڵ

  شبەر دەیەوێت قورباتی ئەنجامی بدات: 
 بچێت و باوەڕ بەوە بهێنێت ئەو کارەی هێ 

 کلیک لەسەر لینکەکە کە -
 زانیاری ئاڵوگۆڕ بکە  -
ی ببەخشە ماف  گ -  ەیشیی
 دیکۆمێنت و فایلی تووش بوو بە بەرنامەی زیانبەخش  دگرتتی  -

  ئەوە دەکات قورباتی بەئامانجکراو هەڵەیەک بکات، تا لە توانایدا  
  شبەر چاوەڕت 

زۆربەی کات هێ 
 . ی بە هەژمارەکاتی قورباتی  بێت بگات بە زانیاری گەیشیی

 
 جۆراکاتی ڕاوکردن 

   -چەندین جۆری ڕاوکردتی هەڵخەڵەتێنەر هەیە لەوانە: 
 

بەسەری ڕم بۆ   : Spear phishing  ڕاوکردن  شێوازێکی پێشکەوتووە 
  شبەر  

هێ  دیاریکراو،  یان گروپێکی  دیاریکراو  بەئامانج گرتتی کەسێکی 
بۆ  دەهێنێت  بەکاری  پاشان  کۆدەکاتەوە  قورباتی  لەبارەی  زانیاری 
داڕشتتی نامەیەک کە وەک ڕاستەقینە دەربکەوێت، بەشێوەیەکی گشتی 

 ئەم جۆرە لەڕێگەی ئیمێڵەوە قورباتی دەکاتە ئامانج.  
 
 
 
نەهەنگەکانڕاو  ڕمە    :  Whaling کردنی  سەری  شێوازی  هەان 

لەناو   ی   
بەهێ  و  دیار  خاوەن کۆمپانیاییەکی  یان  کەسایەتییەکی کاریگەر 

 کۆمپانیاو ڕێکخراوەکان دەکاتە ئامانج.  
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ناونیشانەکان   ە ک  یکار ەساخت  ەل  ەکێ ر ۆ ج  : Pharming  ساختەکردنی 
  ه
  ەی ئاراست  ەو ەناوبانگەب/ کی ەر ەس  ک ەڕێپڵ ما  ەل  ەکییەقوربان  ر ەشبی 
هاک    خشەانبیز   ەیرنامەب  ەب  ەک  کەڕێپڵ ما  ان ی  کاتەد  ەساخت  کەڕێپڵ ما

  دا ەکەتیناو سا  ەچوون  کان    ەل  ەکییەقوربان  کان  ییەار یزان  تێتوانر ە. دەکراو 
 تێی  ربگەو 
 
 

Smishing  :زان  قوربان    ەل  کردن ێڵف  ۆ ب  ەیەنامەکورت  نان  ێکارهەب  یار یتا 
ڕ ه  ەئاشکرابکات و بدات  

 ە و ە ژوور ەچون  ەی، ژمار   کان ەکاونتەئ   ەیبار ەل  ر ەشبی 
  ئام  ر ەس  ۆ ب  خشەانبی ز   ەیرنامەب  ان ی  نگاو،ەه  دوو ەب

 ە کییەقوربان  یی 
 . تێنێز ەداب
 
  ه  : Search engine phishing  انەڕ گ  یئامراز   اوکردنی ڕ 

  ر ەشبی 
  الیشۆ س  ان ی  ان ەڕ گ  یئامراز   ر ەس  ەخاتەیو د  کاتەدروست د  کەڕێپڵ ما
 و کا  ا یدیم

 
 ەکییەقوربان  شەمەئ  کات،ەد  شەشکێپ  رزان ەه  کێنرخ  ەب  کان ڵ

 کا ەیو ەئ  ۆ ب  تێن ێتەڵەخەد
 
قوربانتڕێبک  ەنرخ  و ەب  ەکڵ پاشان   ەکییە. 

 ،ەکەساخت  ەڕەپڵ ماەل  ە کاتەماردۆ ت  ۆیخ  بانک  یژمار ەه  کان  ییەار یزان
 . کان  ییەار یزان ن  یدز  یەیما ەتێبەد شەیمەئ
 
 
 ەد  اوکردنی ڕ .  6

ی
  ه:  Voice phishing  نگ

 ە د  ن  ۆفەلەت  کیییەندەو ەیپ  ر ەشبی 
ی

 نک
  ە ل  ەکەر ەکیندەو ەیپ  یەواێیپ  کە  ەکییەقوربان  ەل  کردن ێڵف  ۆ ب  تێنێهەکاردەب
زانیارییەکان    یە دەکەوێتە داوەوەو  ۆ بپەیوەندی دەکات    ەیەو ییەرمەف  کییەزگاەد

ڕشبەر دەکات.    
 خۆی ڕادەسن  هی 

 
 

 
 

 چۆن خۆت دەپارێزیت لە ڕاوکردنی دیجیتاڵ

 گرنگە هەموو بەکارهێنەران وریا بن و ئەم ئامۆژگاریانە جێبەج   بکەن: 

زانیارییە هەستیارو کەسییەکانت لەگەڵ کەس هاوبەش مەکە، بەهیچ شێوەیەک لەسەر تۆڕە   -1

وی مەکەرەوە.  
 
یەتییەکان لەژێر هیچ پاساوێکدا بڵ

 
 کۆمەڵ

http:// . . . 

. .  

Smishing 
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می مەدەرەوە،    -2
 
  بەهیچ شوەیەک کارلێک مەبە لەگەڵ بەدەم هیچ هەڕەشەیەک مەچۆو وەڵ

یەتییەکانەوە پێت دەگات. ئەوە هەڕەشانەی لەڕێگەی کورتە نامە یان ئیمێڵ یان 
آ  
 لە تۆڕە کۆمەڵ

مەکەرەوە  -3 سەرەتا ،  لینک  بەو  وریا  پێت گەیشت  نزیکەیشەوە  لەکەسان   ئەگەر  تەنانەت 

 بیانپشکنە. 

بەکارب  هێنە بۆ دڵنیابوون لە لینک و فایلەکان. کلیک لەسەر هیچ لینکەێک مەکە   Virus Total   -أ

بە  کە پێت دەگات.   تایبەت  لە شوێن   و  بۆ ماڵپەڕەکە  لینکەکە   URLلینکەکە کۆن  بکەو بچۆ 

پێست بکە، ئەگەر هیچ خەوشێکی نەبوو ئەوا لینکەکە پاکەو دەتواتی بیکەیتەوە، لەگەڵ ئەمەیشدا 

کەو کەڕێگەی ویبگەڕەوە بۆ ناوەڕۆکەکە بگەڕێ، ئەگەر لینککە هی ناوەڕۆکێک لینکەکە کۆت  ب

 دەرئەنجامەکان دەردەکەوێت.   بێت ئەوا لە

 ."//:https"دڵنیابە ئەو ماڵپەڕانەی سەردانیان دەکەیت بڕۆانامەی سەلامەتیان نوێیەوە بە  -4

ناونیشاتی گەڕانەکە    لای چەت  
 

قوفڵ هاوکات سەرنج   ئەوا    بدەدەستپێدەکات.  ئەگەر کارابوو 

لەخۆت کەسیتی   بێجگە  نادات  ڕێگە  پارێزراوەو  و  پەیوەندییەکەت سەلامەت  ئەوەیە  نیشانەی 

یان بکاتەوە.  ڕێگەپێدراو، زانیارییەکان بخوێنێتەوە چاکیان بکات تر 
 
 و بڵ

دڵنیابن    لەناونیشانەکان  -5 وکورتەنامەکان  ئیمێڵەکان  وناونیشانی  تەلەفۆنەکان  وژمارەی 

 . زۆربەی کاتەکان هاکەرەکان زانیارییەکان  خۆیان دەشارنەوە تا خەڵک بە داوەوەکەوە بێت

هەموو ئەو خزمەتگوزاریانەی بەکاریان دەهێنیت و بەشداریت لەگەڵیان ناوی تۆ دەزانن    -6

لەپەیوەندییەکاندا بەناوی خۆتەوە بانگت دەکەن، هەرنامەیەک کە بەشداربووی بەڕێز یان  

 بۆت هات جێگەی گومانە.  هاوبەشی بەڕێز 

بۆ   -7 وبۆنەیەک،  ڕکی   پێشێ  لەهیچ  بەشداریکردنت  بەن    دەگات  پێت  تێک کە 
ی
خەڵ هەر 

 . هەڵخەڵەتاندنەم کارلێک مەبە لەگەڵیا

ڕاستەوخۆ پەیوەندی ئەگەر کورتەنامە یان ئیمێڵت پێگەیشت و داوای زانیاری هەستیاری کرد    -٨

وای ،بە کەسەکەوە بکە تا دڵنیابیت  ە ڕێگەی ترو ئامرازی تر بەکارب  هێنیت.  باشێی

ئینتەرنت   -٩ پاراستنی  بەرنامەی  چۆکردنی بەرنامە مەترسیدارەکان و 
ی
 لەڕێگەی بەرنامەی قڵ

ەکەت.    
 خۆت بپارێزە، هیچ بەرنامەیەک بەکراک دامەگرە لەسەر ئامێ 

 .بۆ هەموو هەژمارەکانت کارا بکە چوونەژوورەوە بە دوو هەنگاو-١٠

 

 

 

 

https://www.virustotal.com/gui/home/upload
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و  کانەرچاو ەس

تر ەیو ەندنێخو   
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 تر  ەیو ەندن ێو خو  کانەرچاو ەس

  -زیاتر و دەرامەتی زۆرتر و نوێکراوە سەرداتی ئەم شوێنانە بکە:  بۆ زانیاری

الرقمية .1 و    –(  ن  ەر ەع)  الحماية  کاری   
فێ  ڕێبەری   

 
دییجیتاڵ ئاسایش   لەبارەی  زانیاری 

 . بەرنامەی  سەلامەت

2. Box-a-in-Security  (یلز ینگ یئو   ن  ەر ەع  زمان    ردوو ەهەب  ) –     زانیاری لەبارەی ئاسایش

رکاری سەرچاوەت    
 . ئینتتەرنت و ڕێبەری فێ 

3. FrontLine Defenders  (ئینگیلزیو    عەرەت  هەردوو زماتی  بە  )–   پشتیواتی زانیاری و 

لەبارەی مەترسییە دیجیتاڵییەکان و مەترسی تر کە ڕووبەڕووی بەرگریکاران لە مافی مرۆڤ  

 دەبێتەوە.  

    -(  عەرەت  )  سلامة تك .4
 

 هەواڵ
 

کردن ،    ئاسایش  دیجیتاڵ  
پشتیوان  ،    سەرچاوە بۆ خۆفی 

ا ڕاهێنان ،  تەکنیکی  
 . و هاوکاری خێ 

ی  .5 یو    عەرەت  بەزماتی  )لجنة حماية الصحفيير ی  بۆ س  –(  ئینگلێ 
 

ەندوفی سەلامەتی دیجیتاڵ

 . ڕۆژنامەوانان 

المراقبة .6 ضد  النفس  عن  یو    عەرەت  بەزماتی  )  الدفاع  ی ئامرازوو  ئ(:  ئینگلێ  و  امۆژگاری 

ئینتەرنتەوە لە ڕێگەی  پەیوەندیکردتی سەلامەت  بۆ  لە لایەن  ڕاسپاردە   ،  Electronic  

Frontier Foundation  .بەڕێوەدەبرێت 

7. KurdsCyber  (  کوردیبەزماتی )– ەزماتی کوردی لەسەر ئاسایش  ئینتەرنتزانیاری ب . 

8. Rory Peck Trust  (  ی و    عەرەت  بەزماتی ی ڕێکخراوێکی ناحکومییە کاردەکات بۆ    –(  ئینگلێ 

 بنونیادناتی سەلامەتی و پشتیواتی و ڕەفاهییەتی ڕۆژنامەوانە سەربەخۆکان. 

9. Safe Sisters  (ی ی خانمە    –(  ئینگلێ  ودرامەتەکاتی  زەمالەییە  پێداتی  بەرنامەی 

بەرگریکارەکاتی بواری مافی مرۆفی و خانمە ڕۆژنامەوانان و خانمە کرێکارەکاتی بواری میدیاو  

   دیجیتاڵییەکان ر گرەوە چالاکان دەکاتە ئامانج بۆ ڕاهێنانیان لەسە

https://digital-protection.tech/
https://securityinabox.org/ar/
https://securityinabox.org/en/
https://www.frontlinedefenders.org/ar
https://www.frontlinedefenders.org/
https://www.salamatech.org/
https://cpj.org/ar/2020/01/post-550/
https://cpj.org/2019/07/digital-safety-kit-journalists/
https://ssd.eff.org/ar
https://ssd.eff.org/
https://cyberkurds.blogspot.com/
https://rorypecktrust.org/ar/
https://rorypecktrust.org/
https://safesisters.org/
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 ەرهەف

ی
   کانی ەزاراو  نگ

 تایجید شی یئاسا
 

 ڵ
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 ە رهەف

ی
 تایجید شی یئاسا کانی ەزاراو   نگ

 
 ڵ

 

ەدا هاتووە لە ،  ئەگەر پێچەوانەی ئەمە نەوترێت  
ئەوا دەتوانن زۆرێک لەو پێناسانەی لێ 

ەدا   termUN زاراوەکاتی نەتەوە یەکگرتووەکان  Databaseبنکەدراوی   
 .بدۆزنەوە لێ 

• Adware  :کاەرمەن  ەیرنامەب  ەل  ەکێر ۆ ج 
 
  شانیپ  کلمیر   کێر ۆ ج  ەب  دا یکارکردن  کان  ەل   ەک  ڵ

 کا ە رمەن  ی"ن  اۆڕ خە"ب  شان  ەو   ران ەدێپەشەگ  کجار ێ ندە. هن ەدەد
 
  نەکەد  شەشکێپ  ان یکانڵ

  ە ک  ەیسانەک  و ەئ  ەیژمار   ن   پەب  وان ەئ  ت،ەیبک  کان ە کلمڕێ  یر ەیس  تێبەد  کێرجەم  ەب

  ە ل  دار ەپار   شان  ەو   رجار ۆ ز   ها ەرو ە. هتێدر ەدێپ  ان ەیپار   ن ەکەد  کان ەکلمڕێ  ر ەسەل  کیکل

 . کلمیر  ن   ەب ەیەه دا ەرنامەب مان ەه

  ەیانییار یزان  و ەئ  تێتوانر ەد  ەک  ییەکات  گرتن  ەڵ ه  کی ەیەناوچ:  Cache  ن یەکورتخا  ەی ادگی•  

  خ ەیو ێشەب ەستیو ێپ ەک  تێی  بگەڵ ه دا یایت
 . تەیبگ ان ێیپ وامەردەو ب  ا ی 

 کاەرم ەن •
 
  ەی ماو   ەیو ەژکردنێدر   ان ی  مارکردن ۆ چالاککردن، ت  ۆ ب  ەکەیەرنام ەب:  "  crack  "یڵ

  ۆ ب  ەیەه  ەن  ی  زنج  کیەیەژمار   ەب  سن  یو ێپ  یر ۆ ز ەب  ەک  ند ەتمەبیتا  کیەیەرنامەب  ەیو ەکردنیتاق

ب  کردن ەدز   ەل  کردن یگر ڕێ هتۆڵەم  ن     نان  ێکارهەو  ب  نان  ێکارهەب  ەشیمە .    ۆ "کراک" 

 .4ییە اساینا کان ەرنامەب ەب شت   ەیستگەد

  USB  ر ەسەل  ەک  تێز ێبپار   ەانیار یزان  و ەئ  تێتوانە د  ر ەنێکارهەب:  دکردنۆ کەب   یایژ ۆ لەکن ەت •

 ەینامەگەڵ . بگرتووون ەڵیه  سکیهارد د  انی  ید  سی  ان ی  سکیفلش د  ان ی  ر ەوتیمپۆ ک  ان ی

 ر ەیس  ان ی  ەو ەتێی  ێبخو   ەو ەکانەخوازراو ەن  ەرگر ەو   ن یەلا ەل  تێناتوانر   کان ەدکراو ۆ کەب

 . تێبەه ان ی لا  ش  ۆی خ ەکەنامە گەڵ ب ر ەگەئ تەنانەت ت،ێبکر 

 
 ویكیبیدیا -البرامج قرصنة  تەماشای ئێرە بکە 4

https://unterm.un.org/unterm/portal/welcome
https://en.wikipedia.org/wiki/Software_cracking
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و   ۆ ب  ەدکردنۆ کبە  نان  ێکارهەب  (: E2EE)  ن  تاۆ ک  ۆ ب  ییەوەتاۆ کلە  دکردنی ۆ کبە • ئامراز 

  ان ی  ەکەئامراز   ران  ەنێکارهەب  نها ەت  ەک  کێر ۆ جەب  کردن،یندەو ەیپ  کان  ییەتگوزار ەخزم

  کان  ەر ۆ ج   ەل  کێر ۆ بگات. ز   کان ە نام  ەکورتناوەڕۆکی    ەب  ان یستەد  تواننەد  ەکییەتگوزار ەخزم

 ب  ەو ییەتگوزار ەخزم  شکاران  ەشکێپ  ن یەلا ەل  دکردن ۆ کبە
 
 پاراستن    ۆ ب  ەو ەنێکر ەودڵ

ل  یگر ڕێ  ەک  کەیەو ێش  ەب  کان ییەندەو ەیپ ڕ ەد  ەبکات 
  ن   بە  مێیەس  ن  یەلا   شت   ەیاگسی 

 ب  ،بەناوەڕۆکی نامەکان   تۆڵەم
 
ییەکە وێڕای دابینکردن  ئەم  تگوزار ەخزم  ی شکار ەشکێپ  مەڵ

 . ر ەنێکارهەب کان  ەدار یندەو ەیپ ییەار یزان  ەبگات ب سن  ەد تێتوانەد شتا ێهخزمەتگوزارییە 

 

س  یوار ید:  (  Firewall)ئاگر  یوار ید  •   ە چوون  ەل  کردن یگر ڕێ  ۆ ب  ەک  ەکێمەستی ئاگر 

دەدروستکراو   تەبیتا  کۆڕێت  ەل  ان ی  تەبیتا  کۆڕێ ت  ۆ ب  تۆڵەم   ن     ەیو ەژوور    ت ێتوانر ە. 

ل  یوار ید  کاە قڕە  ردوو ەه  ەئاگر 
 
ن  ڵ  کاەرمەو 

 
  کردن  ەڵ کێت  ەب  ان ی  ت،ێبکر   ج   ەبێج  دا ڵ

 . ان یردووکەه

  ئام  ەک  ەیە ناواز   کیەیەژمار :  IP  شانی یناون •
 ۆ ب  ت   ێ هەدیکار ەب  یار یزان  یایژ ۆ لەکنەت  کان  ەی 

  ی ستاندارد  نان  ێکارهەب  ەب  ردا ە وتیمپۆ ک  ک ۆڕێت  ەل  کی  یە  ەڵگەل  کردن یندەو ەیو پ  ەو ەنیناس

 کۆ تۆ پر 
 

  ئام  ر ەه  (. IP)  تێرنەنتیئ  ۆڵ
 ەنموون  ۆ ب  -بکات    دا ەکۆڕەت  ەل  یشدار ەب  ەک  کێی 

ئام  ر،ەنتیپر   ر،ەوتیمپۆ ک  ر،ەاوتڕ    و 
. تێبەه  ۆیخ  ن  ەبیتا  شان  یناون  تێبەد  -فاکس    یی 

  ئام  ان ی  کێر ە وتیمپۆ ک  ن  ۆفەلەت  ەیژمار   ان ی  قام ە ش  شان  یناون  ی هاوتا  ەب  تێتوانر ەد
  ک ێی 

هتێبکر   ژمار ەه  تدا ێرنەنتیئ  ەل  ۆڕ ت  یتر  و    قامەش   کێشانیناون  موو ە ه  ن ۆ چ  کەرو ە. 

 شان  یناون  ،ەو ەتێناسەد  کێنۆ ف ەلەت  ان ی  کیەنایب  ت ەبیتا  کیەیەو ێش  ە ب  ن ۆ فەلەت  کیەیەژمار 

IP  ئام  ان ی  کراو یار ید  کێر ە وتیمپۆ ک  تەبی تا  کیەیەو ێش  ەب  تێتوانەد  
 کدا ۆڕێت  ەل  ۆڕ ت  یتر   کێی 

 . ەو ەتێبناس

• Keylogger :   و کیبۆرد  کان ەلیکل  دان  ێل  کە و   کاتەد  مار ۆ ت  ر ەنێکارهەب  چالاکی  ەکێئامراز

  بن  ەانیار یزان  مەئ  تێتوانەد
  ه  ۆ ب  تێی 

 یواز ێش  ان ی  بێت  ەیڵمیئ  نان  ێکارهەب  ەب   ەکێر ەشبی 

 تر. 
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 کاەرمەن  و ەئ:  کانەخشەانب یز   ەرنام ەب  •
 
  ە ب  اندن ەیانگیز   ان یهاککردن    ۆ ب  ەدروستکراو   یەڵ

ئاگادار   یندەزامڕە  ن   ەب  ر ەوتیمپۆ ک  کێمەستیس نەیکەنەخاو   یو   کاەرمە . 
 
  ە ب  ەکڵ

 کا ەرمەن
 
  ی کراو ێستپەه  سن  ەبەم  ەب  ست   ەپشتب  ەب  تێنر ەداد  خشەانبی ز   کییەڵ

 کاەرمەن  یر ەدروستک
 
کرم  ر ەوتیمپۆ ک  سیۆ ر یاڤ .  ەکڵ تر   کان ەو  ب  جان ۆ و    ە رنامەو 

 کا ەرمەناپاک و ن  کلم یو ر   کان ڕییەخو یس
 
. تێگر ەدۆ خ ەتر ل  کان  ەخوازراو ەو ن  خشە انبیز   ڵ

 کاەرمە"ن ەل ەکەڵەیەکێت تدا ەڕەبنەل
 
 ". خشە انبی" و "ز ڵ

ەوە  از یپ  ەیو ێهاوش  ەیکهاتێپ  ەل  ەکە. ناو ر ۆ ت  ۆڕیت  ۆ ب  ییەژ ۆ لەکنەت  یما ەبن  : از یپ  یو ڕێڕە •

اوە بۆ  او ێکارهەب  دکردن  ۆ ک بە  مەستیس  وەرگی   ندا یچ  نیندەچ  ە جار ل  نیندەچ   ەک  ،لە تۆردا   ی 

لەزراو ێپار  ئامانج   تەبیتا  کیەیەو ێش  ەب  تێرنەنتیئ  ەک  ەیەو ەئ  از یپ  وکردن  ڕێڕە  ە. 

  س  نیندە چ  ەیگڕێ ەل  ۆ هاتوچ   وکردن  ڕێڕە  ت،ێی  ێکارب  هەب
 کدا ێنگاو ەه  موو ەه  ەو ل  ەو ەر ڤەی 

 .5ەکرێتدۆ کبە

 کاەرم ەن  •
 
 کاەرمەن  ۆ ب  ییەگشت  کیەیە زاراو   ەمەئ:  ەکراو   ەرچاو ەس   یڵ

 
  و   کان ەرنام ە)ب  ڵ

 کا ەرمەن
 
ب  ەب  ەرچاو ەس  ی دۆ ک  ە ( کمەستیس  ی ڵ   ؛ ەستەردەب  کێر ەنێکارهەب  ر ەه  ۆ ئاشکرا 

 کا ەرمەن
 
ب  ن   ەب  تێتوانر ەد  ەک  ک یەڵ   ت، ێبکر   ن  ۆک  ت،ێی  ێکارب  هەسنووردارکردن 

 . ەو ەتێبکر  شەداب ەو دووبار   تێبکر  یستکار ەد ت،ێبکر  ر ەسەل ەیو ەنۆڵیکێل

  •PGP: PGP   ەیکورتکراو  "Pretty Good Privacy"ب  ،ە   لی یکل  دکردن  ۆ ک  کیەیەرنامەو 

متمان  ن  ێنه  ەل  ابوون ینڵ د  یتوانا  ەک  ەنگەناهاوس  گشن     ییە ند ەو ەیپ  یکراو ێپەو 

 . ەیەه کان  ییەنۆ کی  یلەئ

• ( دز   نینل ۆ ئ   یکار ەساخت  نجامدان  ەئ  ۆ ب  ەکیتاکت:  (نگیشی فڕاوکردن  بەناسنام  ن  یو   ۆ . 

  نەد  ک ەیڵێمی" ئکێباز ێڵ"ف  ەنموون
 ەل  ەنموون  ۆ ب  -  ییەاسای  بازرگان    کیییەداواکار   ەک  تێی 

ڕ   کان ییەدارا  ەاننامەیب  کاتەد  کان ە ار ڕیک  ەل  یداوا  ەک  ەو ەکێبانک
. ەو ەنەبک  استپشی 

بن  اسای  بانک  کەڕێپڵ ما  ۆ ب  ەچوون  ن   ل  ستەبەم  ەک  یەداێت  کێر ەستەب  ەکەیڵەمیئ  . 
 
  م ەڵ

  ان ی ن  ێنه ەیوش کان،ەکاونتەئ ەیژمار  ەکییەقوربان کێو کات ەیەساخت ەکەتیسا لەڕاستیدا 

د  یار یستەه  یار یزان ل  نێی  گەد  ەانیداتا  مەئ  ت،ێنووسەتر  دواتر   ەو ەکەباز ێڵف  ن یەلا ەو 

 . یکار ەساخت نجامدان  ەئ ۆ ب تێی  ێهەکاردەب

 
 https://www.torproject.org بکە لێرە  Torسەردانی پرۆژەی  ، بۆ زانیاری زیاتر 5

https://www.torproject.org/
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بەبارمتەگرتن • ڕ ەد  ۆ ب  ەکیەەرنامەب  ەر ۆ ج  : Ransomware  بەرنامەکانی 
 ەب  شت   ەیاگسی 

ئ  ەدروستکراو   ر ەوتیمپۆ ک  کێمەستیس دەبێت  ەیکات  و ەتا  . بدات  کەیەپار   ڕەب  قورباتی 

  ن ەکەد  د ۆ کبە  تەکەهارد  ر ەس  کان  ەل یفا  ەبارمتەگرتن،ب  ەیرنامەب  یر ۆ ج  کێندەه

لەناساو   cryptographic extortion  ەب  ها ەرو ە)ه   ە ب  ەنگڕە  ان یکێندەه  کدا ێکات ە(، 

 ن ەکب  یاز ڕ   ەکییەقوربان  بۆ ئەوەی  ن ەبد  شان یپ  امەیو پ  ەو ەننێبکوژ   ەکەمەستیس  ەن  دسا

 بدات.  ەپار 

 کا ەرمەن  : ڕیخو یس  بەرنامەکانی  •
 
 ران ەنێکارهەب  ەیربار ەد  سیەک  یار یزان  ەک  ەر ەوتیمپۆ ک  ی ڵ

زاندەیبات  ان یئاگادار و    یند ەزامڕە  ن   ەب  ەو ەکاتەدۆ ک   مار ۆ ت  ن  ێنه  ەب  کان ییەسەک  ییەار ی. 

 مارکردن  ۆ ت  کان،ەلیکل  دان  ێل  مارکردن  ۆ ت  ەوان ەل  ک،یکن ەت  نیندەچ  نان  ێکارهەب  ە ب  ن ێکر ەد

   م
د  ر ەسەل  کان ەنامە گەڵ ب  سکانکردن    و   تدا ێ رنەنتیئ  ەل  ەڕ بگێو   گەڕاتی   یوو ی    سک یهارد 

 . ر ەوتیمپۆ ک

 ب  ،تێو ەکەردەد  ئاسات    کیەیەو ێش  ەب  ەک  ەکەیەرنامەب:  جانۆ تر  •
 
  کات ەکارد  کێکات  مەڵ

  ن  ێشو   کردن  یار ید  ۆ ب  تێی  ێکارب  هەب  تێتوانر ە. دداتەد  نجامەئ  ن  اساینا  چالاکی  کێندەه

 کردن ەدز   یوو ڕ و ەر ەب  اتر یز   ەکەمەستیس  ەوەیکردن  ،ن  ێنه  ەیوش  کان  ییەار یزانهەڵگرتتی  

زان  ەرنامەب  ناوبردن  ەل   ەن  ساد  ەب  ان یداهاتوودا،    ەل  زانیاری   کان  ەاو ی  گەڵ ه  ییەار یو 

 . ەو ەناکات ەدووبار  ۆیخ ەک  تێبەن ەو ەئ نها ەت ،ەسۆ ر یاڤ ەیو ێهاوش جان ۆ . تر ر ەنێکارهەب

• VPN :  تدا ێرنەنتیئ  یر ەرانسەس  ەل  تایبەت  کێو ڕێڕە  ەک  ەکۆڕێ" تگریمانەن    ن  ەبیتا  ۆڕی"ت  

 ەو ەیەگڕێ  ەبگات، و ل ن    ان یستەد تواننەد دراو ێپەگڕێ  ران  ەنێکارهەب نها ەت ەک  کات ەد ت   داب

 .بگوازرێنەوە تواننەد کان ەدراو ێپ ەگڕێ ییەار یزان نها ەت

 کان،ەخشەانبیز   ەر ۆ خەمش  ەرنامەب  ۆ ب  ەیەئاماژ   ،ییەر ەوتیمپۆ ک  کیەیەزاراو   : ۆڵکەکانکرم  •

ب  ەو ەننێهەد  م ەرهەبخۆیان    ە دووبار   ەک  کان،ەسۆ ر ی اڤ  ەی و ێهاوش  و 
 
 ەل  ەو ەبنەودڵ

  ئام  یدواەب  کاندا ۆڕە ت  یر ەرانسەس
 ەیوانەچێپ  ە. بدەچن تا تەشەنە بکەن   کاندا ەلاواز   ەی 

ناک  ر ەوتیمپۆ ک  یتر   کان  ە رنامەب  کان  ەلیفا  کان ەکرم  ، ەو ەکانەسۆ ر یاڤ   کان ە کرم.  ن ەتووش 
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  ن  ۆک  ەو ۆڕەت  ەیگڕێ  ەل  تواننە د  ان ی  ن،ەدروست بک  ن  ۆک  ردا ەوتیمپۆ ک  مان ەه  ەل  تواننەد

  تر بن کان  ەر ەوتیمپۆ ک  ۆ ب
 . ن ی 
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 تیمی کارکردن 

 ڕێکخەر            مزوز ەر ح ەیدەح 

    اری ناوەڕۆک و دیزایندەکائام                هاب ەو ۆسئا

 وێنەکان                      زیاد ەهال

 پێداچوونەوە زمانەوانی وەشانی عەرەبی ڕێبەرەکە           وڵڵابدەد عەمەمح 



 تایجید  ش  یو ئاسا  رنتەنتیئ  ناو ەل  پاراست   ۆ خ
 

ڵ  

58 
 

 
 
 
 
 
 

2022 

خۆپاراستن لەناو ئینتەرنت و ئاسایشی  

 دیجیتاڵی 
 ڕێبەری بەکارهێنەر بۆ بەرگریکاران لەمافی مرۆڤ 

Human Rights Office 

United Nation Assistance Mission for Iraq 

(UNAMI) 

عدة العراقلمساحدة بعثة الأمم المت  

 )يونامي(


