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  19 المادة
  الإعلان العالم  لحقوق الإنسان

  
يته فن الحقُّ حرِّ ، ويشمل هذا  الرأي والتعبب  ية  ع بحرِّ

ُّ
التمت لكلِّ شخص حقُّ 

إلى   ونقلها  يها 
ِّ
وتلق والأفكار  الأنباء  التماس    

وفن مضايقة،  دون  الآراء  اعتناق 

ة وسيلة ودونما اعتبار للحدود.   الآخرين، بأيَّ
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 المحتويات

 
 

 المسؤولية إخلاء 
: مقدمة 

ً
 أولا

ة الأهم لحماية الكمبيوتر والمحمول : الأساسيات العشر
ً
 ثانيا

ن المصادقة متعددة العوامل   ثالثا: قم بإنشاء كلمات مرور قوية وقم بتمكي 
 كلمات مرور قوية   -
 ( MFAالمصادقة متعددة العوامل ) -

امج الضارة   Malwareرابعا: تخلص من البر
امج الضارة؟  -  ما ه  البر
امج الضارة   -   كيفية حماية الأجهزة من البر

نت بأمان : تصفح الإنبر
ً
 خامسا

ن جهاز التوجيه الخاص بك  -  تأمي 
 العامة  Wi-Fiاستخدام نقاط اتصال  -
 العامة  Wi-Fiاحمِ نفسك عند استخدام شبكة  -
 استخدم متصفحات آمنة -
 استخدم محركات البحث الآمنة  -
  الوظائف الإضافيةاستخدم ملحقات المتصفح الآمن /  -

ء عن التشفب    
: كل شر

ً
 سادسا

؟"  -  ما هو "التشفب 
 أ. تواصل بأمان

 ما هو "الاتصال الآمن"؟  -
 معايب  الأمان -
 توصيات لتطبيقات الاتصالات الآمنة  -
  آمنة )مشفرة( باستخدام    -

ونن  PGPكيفية إرسال رسائل بريد إلكبر
 ب. احفظ المعلومات واخزنها بأمان

 حفظ الصور ومقاطع الفيديو والبيانات على جهاز  -
 تشفب  الملفات وتخزينها باستخدام الخدمات السحابية -
 برامج التشفب   -

: محو البيانات بأمان 
ً
 سابعا

 كيفية تنظيف الأجهزة   -
 كي  -

 
 فية محو البيانات أو مسحها نهائيا

 ثامنا: منع التصيد الاحتيال  
 أنواع التصيد  -
 كيف تحم  نفسك من التصيد الرقم    -

: المراجع وقراءات أخرى 
ً
  تاسعا

  
انن : مشد مصطلحات الأمن السيبر

ً
ا  عاشر
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 اخلاء المسؤولية 

 

 

 

 

 

 

وي    ج  يرحب مكتب حقوق الإنسان التابع لبعثة الأمم المتحدة   ( بفرصة البر لمساعدة العراق )يونام 

كائها. يرجر العلم أن المعلومات والنصائح والتوصيات )بما  لأنشطتها ومنشوراتها بالتعاون مع شر

  هذا الدليل لأغراض المعلومات  
امج والتطبيقات الموصى بها( مقدمة من قبل مؤلفن   ذلك البر

فن

ورة آراء بعثة الأم  م المتحدة لمساعدة العراق. العامة فقط، ولا تمثل بالضن

تتغب     ، النشر وقت    
فن وصحيحة  محدثة  معلومات  توفب   إلى  الوثيقة  هذه  مؤلفو  سعى  بينما 

  جميع  
فن الدقة  وبالتالى  لا يمكن ضمان  الرقم  بشعة  المعلومات والأمن  تكنولوجيا  تهديدات 

وع حول الاكتمال أو  الأوقات. على هذا النحو، لا تقدم يونام  أي تعهدات أو ضمانات من أي ن

الدقة أو الموثوقية أو الملاءمة أو التوافر فيما يتعلق بالمعلومات أو المنتجات أو الخدمات الواردة  

امج الحالية قبل استخدامها.   ن التحقق من دقة وأمان المعلومات أو البر هنا. يجب على المستخدمي 

المستخدم  لمساعدة  الدليل  هذا  نهاية    
فن الموارد  توفب   امج  يتم  والبر الأساليب  مواكبة  على  ن  ي 

 الآمنة. 
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مقدمةال   

 
 

  العراق
ن
نت ف  حماية حقوق الإنسان على الإنبر

 

 

نت وخارجه   تنطبق حقوق الإنسان بالتساوي على الإنبر

 

 

 

  ندائه للعمل من أجل حقوق الإنسان 
ن العام للأمم المتحدة أن التقنيات الرقمية  1فن ، أكد الأمي 

  
 جديدة، وتوفر وسائل جديدة للمناصرة حول حقوقنا والدفاع عنها وممارستها. فن

 
فتحت آفاقا

ستخدم هذه التقنيات الجديدة لانتهاك حقوق الإنسان وتقليص المساحة 
ُ
 ما ت

 
الوقت نفسه، غالبا

نت والقمع والرقابة والمضايقات.    ذلك المراقبة عبر الإنبر
 المدنية، بما فن

  العراق، يعتم
ايد على التقنيات الرقمية لرصد حقوق  فن ن د المدافعون عن حقوق الإنسان بشكل مبر

   
المدنن المجتمع  ومنظمات  الصحفيون  يذهب  عنها.  والدفاع  عنها  والإبلاغ  وتوثيقها  الإنسان 

نت لمشاركة آرائهم وتعزيز النقاش وتوليد الدعم. على  هم من الجمهور إلى الإنبر والنشطاء وغب 
ما بدأت المظاهرات واسعة النطاق المناهضة للحكومة على نطاق غب  مسبوق  سبيل المثال، عند

  أكتوبر 
نت    2019فن   جميع أنحاء العراق، وفرت المساحة على الإنبر

  العديد من المحافظات فن
فن

  الوقت الفعلى  والإبلاغ عن التطورات، بما  
منصة رئيسية للتعبئة والتنظيم ومشاركة المعلومات فن

  ذلك انتهاكا
 ت حقوق الإنسان. فن

هيب    كمواقع للتهديد والبر
 
نت أيضا   الوقت نفسه، يمكن أن تعمل المنصات عبر الإنبر

ومع ذلك، فن
" بالأفراد،   اق الحسابات الخاصة أو "التشهب 

  ذلك عن طريق اخبر
والمضايقة للمتظاهرين، بما فن

تستم ذلك،  نت. علاوة على  الإنبر خارج  إضافية  أمنية  لتهديدات  القرصنة وتعريضهم  ر حالات 
   
  الارتفاع فن

  وشقة البيانات وانتهاك الملكية الفكرية وانتهاكات الخصوصية فن
ونن از الإلكبر ن والاببر

 العراق. 
المتطورة  التقنيات  بسبب  نت تحديات هائلة  الإنبر الإنسان عبر  الفعالة لحقوق  الحماية  تطرح 

المستخ السياق، يحتاج    هذا 
فن الجناة.  "إخفاء"  إلى  باستمرار و  الرقمية  للتقنيات  الأفراد  دمون 

 مواكبة التطورات واتخاذ تدابب  استباقية لحماية خصوصيتهم وسلامتهم وشية بياناتهم. 
 

 
، حقوق  مل منظومة الأمم المتحدة بأكملهام عدع  والتي ت  هي رؤية الأمين العام التحويلية لحقوق الإنسان.  من أجل حقوق الإنسان إلى العمل النداء إن   1

 . ، وبناء مجتمعات مستدامة وآمنة وسلميةت الواسعة لجميع الأزمات المعقدةالإنسان ضرورية لمعالجة الأسباب والتأثيرا 

https://www.un.org/sg/sites/www.un.org.sg/files/atoms/files/The_Highest_Asperation_A_Call_To_Action_For_Human_Right_English.pdf
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انسم(، بدعم من مكتب    -  INSMتم تطوير هذا الدليل من قبل شبكة انسم للحقوق الرقمية )
ن عن يو   -  UNAMIحقوق الإنسان، بعثة الأمم المتحدة لمساعدة العراق ) ويد المدافعي  ن

( لبر نام 
ن   ومنتهكي  ن  المتسللي  من  أنفسهم  لحماية  عملية  بأدوات  الخصوص  وجه  على  الإنسان  حقوق 
،" الذي تم  وع "الحقوق الرقمية والأمن الرقم   من مشر

 
آخرين. تشكل المبادئ التوجيهية جزءا

، لزيادة الوع  والتخفي  2021تنفيذه منذ عام  ف من المخاطر عبر من قبل انسم بدعم من يونام 
 .   الفضاء الرقم 

ن عن حقوق الإنسان فن ن العراقيي  نت مع زيادة حماية المدافعي   الإنبر
  يحتاجون  

ن من خلال الخطوات والأدوات الأساسية التر هذا الدليل للجميع. يرشد المستخدمي 
نت وخارجه.   إليها لمواجهة المخاطر الرقمية ومنع الخطر عبر الإنبر

 
 

 # كن_آمن 
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ة الأهم لحماية الكمبيوتر والمحمول  الأساسيات العشر
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 تحديث نظام التشغيل والأجهزة والتطبيقات 

 قم بإنشاء كلمات ش قوية على جميع الاجهزة 

 ذلك  ( كلما امكنMFAاستخدم المصادقة متعددة العوامل ) 

امج الضارة(  تثبيت برامج )مكافح البر

  
ً
 آمنا

ً
 استخدم متصفحا

اضية خاصة )  ( VPNتثبيت شبكة افبر

 استخدم برامج وتظبيقات آمنة ومفتوحة المصدر

امح يل التطبيقات والبر ن ف بها  قم بتبن  من متاجر التطبيقات المعبر

 أجهزة الكمبيوتر والهواتف تشفب  

 قم بعمل نسخة احتياطية من بياناتك  10
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ة أساسيات لحماية الكمبيوتر والمحمول   أهم عشر

هذه   توفر  للمستخدم.  الرقم   الأمان  ن  لتحسي  نصائح"  عشر  "أهم  القسم  هذا  يقدم 

  الفصول  
  يتم تناولها بتعمق فن

الخطوات الأساسية نقطة دخول إلى الموضوعات الرئيسية التر

 اللاحقة. 

امج بانتظام  النصيحة الاول: قم بتحديث نظام التشغيل والأجهزة والتطبيقات والهاتف والبر

كات تحديثات دورية لأنظمة التشغيل والتطبيقات الخاصة بها لمعالجة الثغرات   تقدم الشر

ن حماية المستخدم بشكل كبب  ضد الانتهاكات الأمنية.   الأمنية. يؤدي التحديث المنتظم إلى تحسي 

  ويندوز  
، يحدد المستخدم وقت وكيفية الحصول على آخر التحديثات للحفاظ على  11فن

المتاحة، إخبر   التحديثات  الخيارات وعرض  التحقق من تشغيل الأجهزة بسلاسة وأمان. لإدارة 

 ابدأ < الإعدادات < تحديث ويندوز. . أو اخبر وجود تحديثات ويندوز 

 . هنا ، اتبع التعليمات المتوفرة  Mac• على أجهزة ال 

 . هنا ، اتبع التعليمات المتوفرة Android• لتحديث هاتف 

 . هنا واتبع التعليمات المتوفرة  App Store، انتقل إلى iOS (iPhone)• لتحديث 

 كان 
 
امج المستخدمة، اجعل تحديثها المنتظم أولوية. أيا  نظام التشغيل والتطبيقات والبر

ئ كلمات مرور قوية على جميع الأجهزة   النصيحة الثانية: أنشر

ن التأكد من أن جميع كلمات المرور:   يجب على المستخدمي 

(.  12طويلة )أكبر من  •
 
 حرفا

ة وا • ة والصغب   لأرقام والرموز(. مركبة )تحتوي على مزي    ج من الأحرف الكبب 

 عشوائية، لا تحتوي على كلمات شائعة أو شخصية أو سلسلة أرقام، إلخ.  •

ms-settings:windowsupdate?activationSource=SMC-IA-4027667
ms-settings:windowsupdate?activationSource=SMC-IA-4027667
https://support.apple.com/ar-ae/HT201541
https://support.google.com/googleplay/answer/113412
https://www.apple.com/sa-ar/app-store/
https://support.apple.com/ar-ae/HT202180
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 فريدة )كلمة مرور منفصلة لكل حساب(.  •

  الأوراق أو الأجهزة(.  •
 شية )ليس من السهل العثور عليها فن

للحصول على مزيد من المعلومات حول كيفية إنشاء وإدارة وتخزين   القسم الثالثراجع  

 جميع كلمات المرور بشكل شي. 

 ( كلما أمكن ذلك MFAالنصيحة الثالثة: استخدم المصادقة متعددة العوامل ) 

•  .  تعمل المصادقة متعددة العوامل على زيادة الأمن الرقم  بشكل كبب 

للمصا •  
 
المصممة خصيصا التطبيقات  مثل  تعد  العوامل،  متعددة  و   Duo Mobileدقة 

Aegis Authenticator    وGoogle Authenticator    من مصادقة الرسائل 
 
أكبر أمانا

ة.   النصية القصب 

 الموصى بها. لمزيد من المعلومات والروابط للتطبيقات  القسم الثالثانظر 

والاستجابة  النهاية  نقطة  لاكتشاف  برنامج  بتثبيت  قم  الرابعة:   Endpointالنصيحة 

Detection and Response (EDR)  )امج الضارة  )مكافحة البر

أو  • المالية  الأصول  أو  الشخصية  المعلومات  أو شقة  جهاز  تدمب   الضارة  امج  للبر يمكن 

  الجهاز عن بُعد. 
 التحكم فن

نت.  EDRتوفر برامج  • امج الضارة على الإنبر  الحماية من البر

  Macعلى كل جهاز يعمل بنظام ويندوز أو    EDRقم بتثبيت إصدارات مرخصة من برنامج   •

امج "المقرصنة." Androidأو  iOSأو  Linuxأو   . لا تستخدم البر

 .Aviraو  Malwarebytesقم بتثبيت برامج مثل  •

 لمزيد من المعلومات.  لقسم الرابعاانظر 
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ً
 آمنا

ً
 النصيحة الخامسة: استخدم متصفحا

نت. إذا لم تكن النافذة آمنة، فإن الوصول والتنقل  • يعد المتصفح بمثابة نافذة على الإنبر

امج الضارة.   للإصابة بالبر
 
ن وقد يكونان طريقا  غب  آمني 

المتصفحات ه  أدوات تجارية لجمع المعلومات وتتبع البيانات والاستهداف  العديد من   •

 لأغراض التسويق. 

مثل   • آمنة،  متصفحات  و    Firefox Focusو    Braveو    Firefoxو    Torاستخدم 

Ghostery Dawn  وDuckDuckGo .؛ وقم تحديث برنامج المتصفح بانتظام 

 المتصفح قبل إضافتها إلى المتصفح. تحقق من أمان الوظائف الإضافية / ملحقات  •

 أدناه لمزيد من المعلومات.  القسم الخامسانظر 

اضية خاصة )  ( VPNالنصيحة السادسة: قم بتثبيت شبكة افبر

مصطلح   •   
الخاصة"    VPNيعتن اضية  الافبر تحم    -"الشبكة  المستخدم  خدمة  اتصال   

نت من خلال إنشاء نفق مشفر لبيانات المستخدم وإخفاء   نت وخصوصيته عبر الإنبر بالإنبر

الآمن لشبكة    IPعنوان   بالاستخدام  بالمستخدم. وتسمح  العامة. بدون   Wi-Fiالخاص 

اضية الخاصة للحماية، قد يتم تعقب الأجهزة ومواقعها أو قد يتم   استعمال الشبكة الافبر

ا  ض البيانات. اعبر

على   • تحتوي  ومدفوعة  مجانية  هناك خدمات  بعناية.  الخاصة  اضية  الافبر الشبكة  اخبر 

الحكومات   مع  تتعاون  أو  ثالث،  إلى طرف  ن  المستخدمي  معلومات  تبيع  أو  برامج ضارة، 

 . ن ويدهم بمعلومات المستخدمي  ن
 لبر

تشمل   • النشر  وقت  آمنة  تعتبر    
التر الخاصة  اضية  الافبر أو    Psiphonالشبكات 

TunnalBear  أوRiseup VPN. 

 أدناه لمزيد من المعلومات.  القسم الثالثانظر 
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 النصيحة السابعة: استخدم برامج وتطبيقات آمنة مفتوحة المصدر 

امج والتطبيقات " •  بشكل عام  مفتوحة المصدرتعد البر
 
امج الاحتكارية، " أكبر أمانا من البر

هذا   المصدر  تحديث كود  يتم  ثم   . ن للمستخدمي  بها  الخاصة  المصدر  شفرة  توفر  لأنها 

 باستمرار لمعالجة الثغرات الأمنية. 

امج   • ن من استخدام البر امج والتطبيقات مفتوحة المصدر يمنع المستخدمي  استخدام البر

امج   المقرصنة على عناصر ضارة تضن  الاحتكارية المقرصنة بدون ترخيص. قد تحتوي البر

 .
 
 بالأجهزة ويجب عدم استخدامها مطلقا

اء الأمن الرقم   •  نصائح خبر
 
امج مفتوحة المصدر آمنة: اتبع دائما إعلم أنه ليست كل البر

 قبل تثبيت برنامج أو تطبيق جديد. 

 
ً
امج من متاجر التطبيقات المعروفة حصرا يل التطبيقات والبر ن  النصيحة الثامنة: قم بتبن

الملوثة   • امج  والبر التطبيقات  ات  عشر على  بها  ف  المعبر غب   التطبيقات  متاجر  تحتوي 

ئ القدرة على إدارة الأجهزة والتحكم فيها.    توفر للمُنشر
امج الضارة والأبواب الخلفية التر  بالبر

يلات فقط.  • ن ف بها ومواقع التطبيقات الرسمية للتبن  استخدم متاجر التطبيقات المعبر

 ة: تشفب  أجهزة الكمبيوتر والهواتف النصيحة التاسع 

 وهو أمر أساس  لأمن المعلومات.  يوفر التشفب  الشي •

نت بشكل   • استخدم التشفب  لإرسال رسائل مشفرة وتخزين المعلومات بأمان وتصفح الإنبر

 .
 
 مجهول ومشاركة المعلومات بشكل أكبر أمانا

.  القسم السادسراجع   لمزيد من المعلومات حول أدوات التشفب 

ة: قم بعمل نسخة احتياطية من بياناتك   النصيحة العاشر

يمكن  • بحيث  آمن  مكان    
فن القيمة  المعلومات  تخزين  الاحتياط   النسخ  عملية  تشبه 

اقها.    حالة فقدان البيانات الأصلية أو تلفها أو اخبر
 استعادتها فن
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  نظام ويندوز  •
 )سواء فن

 
قم بتنشيط أداة النسخ الاحتياط  المتوفرة مع نظام التشغيل يدويا

 ( وتأكد من إكمال النسخ الاحتياطية بشكل دوري. MacOSأو 

 قم بتشفب  النسخ الاحتياطية من البيانات للتخزين.  •

قم بتخزين النسخة الاحتياطية إما على محرك أقراص ثابت خارجر  أو عبر خدمة سحابية،   •

 . Megaعلى سبيل المثال، 

 لمزيد من المعلومات.  القسم السادسانظر 
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03 
ن   إنشاء كلمات مرور قوية وقم بتمكي 

 المصادقة متعددة العوامل 
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ن المصادقة متعددة العوامل  بإنشاء كلمات مرور قوية وقم بتمكي 

 

 كلمات مرور قوية 

توفر كلمات المرور القوية أساس الحماية الرقمية. تسمح لها قوتها بمقاومة العديد من الهجمات  

  ذلك عمليات التصيد و  
  تستهدف كلمات المرور، بما فن

وهجمات أخرى تهدف    keyloggersالتر

اض البيانات أو الحصول على دخول غب  مضح به إلى حسابات أو بيانات محمية   .2إلى اعبر

ها بانتظام. أفضل د  فاع ضد هذهِ الهجمات هو منعها من خلال إنشاء كلمات مرور قوية وتغيب 

:   كلمة المرور القوية  ه 

. كلما كانت كلمة المرور أقض، كان التعرف عليها أشع.  12استخدم أكبر من  طويلة:  .1
 
 حرفا

ة والأرقام والرموز.  معقدة:  .2 ة والصغب   استخدم الأحرف الكبب 

خدام الأرقام أو الأحرف بطريقة متسلسلة أو استخدام المعلومات  تجنب است  عشوائية:  .3

الشخصية أو العائلية. تجنب استخدام تواري    خ الميلاد أو أسماء أفراد الأشة أو الحيوانات  

  كلمات المرور. 
 الأليفة فن

المعلومات.    يسهل تذكرها:  .4  من 
 
جاع تتطلب مزيدا يبدأ نسيان كلمات المرور بدورة اسبر

. استخدم مدي
 
 معقدا

 
 ر كلمات المرور )أدناه( إذا أصبح تذكر كلمات مرور متعددة أمرا

  الأماكن الآمنة فقط. تشمل الأماكن غب  الآمنة   شية:  .5
قم بإنشاء وحفظ كلمات مرور فن

أو  بالهاتف  ات  التذكب  تطبيق  أو  الهاتف  ملاحظات  تطبيق  أو  المتصفح    
فن ة  مباشر

أ اللاصقة على جهاز كمبيوتر  أعمال. هذه الملاحظات  و داخل دفبر ملاحظات / جدول 

 المواقع غب  آمنة لأنه يسهل الوصول إليها. 

 
، وحشو بيانات الاعتماد.  وهجمات القاموس  مفرطة، والقوة ال (MITMل الرجل في الوسط ) مشالهجمات التي تهدف إلى الكشف عن كلمات المرور ت 2

 . ح الهجمات والدفاعات : شرPassword Cracking 101، راجع حول هجمات كلمات المرور الشائعة لمعرفة المزيد

https://www.beyondtrust.com/blog/entry/password-cracking-101-attacks-defenses-explained
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اكتشاف كلمة    فريدة:  .6 أو خدمة كلمة مرور خاصة. سيؤدي  لكل حساب  أن يكون  يجب 

المرور لحساب واحد إلى جعل الحسابات الأخرى عرضة للخطر إذا كانت تستخدم نفس  

 كلمة المرور. 

ها بشكل دوري .7   يمكن خلالها استخدام كلمة المرور قبل التغيب     : يتم تغيب 
تعتمد المدة التر

  الحالات العادية، يوصى بتغيب  كلمات  
  يواجهها كل مستخدم. فن

على مستوى المخاطر التر

المرور كل ثلاثة أشهر. عند تغيب  كلمة المرور، يجب على المستخدم الخروج بالكامل من  

 ة. التطبيق أو الخدمة على جميع الأجهز 

المثال،    أصيلة:  .8 سبيل  على   ، الشائعة  المفاتيح  لوحة  أنماط  تستخدم  لا 

"Qwerty12345 " أو "Password123 ". 

   
المرور فن المؤقتيمكن حفظ كلمات  التخزين      ذاكرات 

إليها أو فن الوصول    يصعب 
التر

أدوات مدير كلمات المرور. تعد ذاكرات التخزين المؤقت هذه مولدات كلمات مرور قوية، ويمكن 

 حفظ عدد كبب  من كلمات المرور فيها. 

 :  ما يلى 
  تعتبر آمنة وقت النشر

 تشمل أدوات مدير كلمات المرور التر

1. KeePassXC 

2. Bitwarden 

 

 ( MFAالمصادقة متعددة العوامل ) 

ة المصادقة متعددة العوامل على الحسابات حماية قوية من   ن القرصنة والتصيد يوفر تنشيط مب 

مرور   رمز  بإدخال  ن  المستخدمي  تطالب  إضافية  ة  ن مب  العوامل ه   متعددة  المصادقة   . الاحتيالى 

أحادي الاستخدام يتم إنشاؤه بعد إدخال كلمة المرور العادية الخاصة بهم. يتم إرسال كلمة المرور  

يد الإ ة أو البر   أو الوصول إليها أحادية الاستخدام هذه إلى المستخدم عبر الرسائل القصب 
ونن لكبر

 عبر تطبيق مصادقة محدد. 

https://keepassxc.org/
https://bitwarden.com/
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ة   القصب  النصية  الرسائل  عبر  ة  ن المب  هذه  بتنشيط  ن  المستخدمي  من  العديد  على    SMSيقوم 

هواتفهم المحمولة. ومع ذلك، فإن استخدام المصادقة متعددة العوامل المستندة إلى الرسائل 

بسب العراق،    
فن إضافية  مخاطر  على  ينطوي  ة  لمهاجمة  القصب  المستخدمة  الضعف  نقاط  ب 

 (. Simjacker"3)تسم هجمات " SIMبطاقات 

اعتبار   . تم  ن ه  تمكينه باستخدام تطبيق خارجر  التحقق من خطوتي  ن  ان أفضل طريقة لتمكي 

 :  التطبيقات التالية آمنة وقت النشر

1. Duo Mobile 

2. Aegis Authenticator  لنظام(Android )فقط 

3. Google Authenticator (iOS  أوAndroid ) 

 
.  Simjackerدولة تعاني فيها قطاعات الاتصالات من ثغرة تزيد من تعرضها لهجمات    29، فإن العراق ضمن قائمة  2019فقًا لتقرير ن شر في أكتوبر  و 3

  SIM، يمكنه فتح بطاقة  ، والذي، إذا تم تكوينه بشكل غير صحيح  S@T Browserصغير مثبت مسبقاً يسمى    Javaعلى تطبيق    SIMتحتوي بعض بطاقات  

دولة عرضة لهجمات    29، هذه هي  ZDNetلأوامر ضارة من المهاجمين والمحتالين والرقابة الذين يرغبون في الوصول إلى محتوى هاتف المستخدم. انظر  

Simjacker   ،11    على:  2019أكتوبر متاح   ،-to-vulnerable-countries-29-the-are-https://www.zdnet.com/article/these
attacks-simjacker /   

https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://getaegis.app/
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US
https://www.zdnet.com/article/these-are-the-29-countries-vulnerable-to-simjacker-attacks/
https://www.zdnet.com/article/these-are-the-29-countries-vulnerable-to-simjacker-attacks/
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امج الضارة  Malware تخلص من البر

04 
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امج الضارة؟  ما ه  البر

امج الضارة، أو " امج المصممة بقصد إتلاف الأجهزة أو  Malwareالبر "، ه  مصطلح يصف البر

أنظمة التشغيل أو الشبكات أو استغلالها أو تعطيلها. ويتم استخدامها لشقة البيانات أو الحصول  

ذات  على وصول غب  مضح به أو تعطيل بعض أو كل الوظائف أو إتلاف الأجهزة أو أي شبكات  

 صلة. 

امج الضارة، بينما قد تتسلل أنواع أخرى من    فقط من عائلة البر
 
ا  صغب 

 
وسات" جزءا تشكل "الفب 

نت.   إلى الأجهزة وتصيبها أثناء استخدام الإنبر
 
را امج الضارة الأكبر صرن  البر

أمام   حواجز  إنشاء  يتيح  مستمرة.  وقائية  خطوات  الضارة  امج  البر من  التخلص  عملية  تتطلب 

ن القضاء على التهديدات قبل دخولها إلى أجهزتهم. العدوى  امج الضارة للمستخدمي  اق البر
 واخبر

  ذلك  
امج الضارة، بما فن برامج و   برامج الفديةو   ديدان الو   أحصنة طروادةهناك أنواع عديدة من البر

ها.  برامج التجسسو  الإعلانات المتسللة  وغب 
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امج الضارة كيفية حماية ا  لأجهزة من البر

امج الضارة:   يجب اتباع الخطوات التالية لحماية الأجهزة من البر

( على كل جهاز يعمل  EDRقم بتثبيت برنامج موثوق لاكتشاف نقطة النهاية والاستجابة ) .1

  ذلك جميع أجهزة الكمبيوتر  Androidأو   iOSأو   Linuxأو   Macبنظام ويندوز أو 
، بما فن

 واحد فقط.  EDRوالهواتف المحمولة. لاحظ أنه يجب تثبيت برنامج 

امج والتطبيقات من مواقعها الرسمية فقط.  .2 يل البر ن
 قم بتبن

 قم بتحديث أنظمة التشغيل والتطبيقات الخاصة بكل جهاز بشكل منتظم.  .3

استخدام شبكات   .4 الآم  Wi-Fiتجنب  أو غب    / و  المناسبة )مثل  العامة  الحماية  نة بدون 

اضية خاصة   (. VPNاستخدام شبكة افبر

  أو الرسائل المشبوهة حتر لو   .5
ونن يد الإلكبر لا تضغط على روابط من الغرباء أو رسائل البر

 كانت من جهات اتصال معروفة. 

 تجنب مشاركة المعلومات الشخصية.  .6

نت.  .7  أثناء تصفح الإنبر
 
 آمنا

 
 استخدم متصفحا

 الوظائف الإضافية للأمان الموصى بها للمتصفح. قم بتثبيت  .8

  الآمنة وقت النشر )بكلتا إصداري  هما EDR  من برامج  Avira  و  Malwarebytesيعتبر برنامجر   

  والمدفوع(. 
 المجانن

 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.malwarebytes.com/
https://www.avira.com/
https://www.malwarebytes.com/
https://www.avira.com/
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نت بأمان   تصفح الانبر
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نت بأمان  تصفح الإنبر

 

نت ويبدأ  بالإنبر الهاتف  أو  الكمبيوتر  المستخدمون عندما يتصل  لها  يتعرض    
التر المخاطر  تبدأ 

  البحث أو التواصل مع  
 الآخرين. المستخدم فن

  منع مقدم  الخدمة أو 
نت. يساعد هذا فن لزيادة الأمان، استخدم أدوات آمنة للوصول إلى الإنبر

 . ن ن من مراقبة نشاط المستخدمي   السلطات أو المتسللي 

ن جهاز التوجيه الخاص بك   تأمي 

ن نقطة اتصال     العمل عن طريق تغيب  إعداد  Wi-Fiتتضمن الخطوة الأولى تأمي 
ل أو فن ن   المبن

ات  فن

 .4جهاز التوجيه. اطلب المساعدة الفنية لهذه الخطوات إذا كانت غب  مألوفة 

 قم بتغيب  اسم المستخدم وكلمة المرور لحساب مسؤول جهاز التوجيه.  .1

 الخاص بجهاز التوجيه.  IPقم بتغيب  عنوان  .2

 . Wi-Fiاستخدم كلمة مرور قوية وخاصة لشبكة  .3

 WPA2-PSK (AES)اضبط إعدادات التشفب  واخبر   .4

نامج الثابت لجهاز التوجيه.  .5  قم بتحديث البر

 . Wi-Fiقم بإخفاء اسم شبكة  .6

 العامة  Wi-Fiاستخدام نقاط اتصال  

  المقاه  والمتاجر ومراكز التسوق والفنادق والمطارات   Wi-Fiعادة ما تكون شبكات 
العامة )فن

ة    الأمان ويمكن أن تشكل تهديدات خطب 
ووسائل النقل العام والمطاعم وما إلى ذلك( ضعيفة فن

  ذلك: 
 للمستخدم، بما فن

 
ة: تأمين  "الحماية من البرامج الضار  Security in a Boxمشروعرجى الاطلاع على  ، ي توجيهالجهاز  تهيئة حول كيفية  اسيةللحصول على معلومات أس  4

   / computers/malware-and-https://securityinabox.org/en/phonesالمتاح هنا:  "،جهاز التوجيه الخاص بك

https://securityinabox.org/en/phones-and-computers/malware/
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اض البيانات المرسلة   تهديد اكتشاف الحزم:  .1 يقوم المهاجمون )المتسللون( بمراقبة واعبر

 تلمة غب  المشفرة المنقولة عبر شبكات غب  محمية. أو المس

  المنتصف:  .2
ن
الضعيفة   Wi-Fiيتسلل المهاجمون إلى نقطة اتصال   هجمات الرجل ف

اض البيانات   ن الضحية المستهدفة ونقطة الاتصال، لاعبر  من الاتصال بي 
 
لتكون جزءا

 .
 
 أثناء النقل وتعديلها أحيانا

ن بإنشاء وإعداد نقطة اتصال مجانية ومفتوحة يقوم المهاجمو  الخادعة:  Wi-Fiشبكات   .3

 لجمع بيانات المستخدم. 
 
 للجمهور للاتصال، مما يجعلها ممرا

 العامة  Wi-Fiاحمِ نفسك عند استخدام شبكة  

ن أثناء استخدام نقاط الاتصال   اتبع هذه الإرشادات لحماية المعلومات الشخصية من المهاجمي 

 العامة: 

نت    Hotspotتجنب استخدام نقاط الاتصال المحمولة   - غب  المعروفة / غب  الآمنة أو الإنبر

 العام كلما أمكن ذلك. 

ن   - تمكي  من  فتأكد  عامة،  شبكة  تستخدم  العواملإذا كنت  متعددة  لجميع    المصادقة 

 قبل الاستخدام.  الحسابات

مع  جدار حمايةاستخدم   - الحال  هو  الخدمة، كما  هذه  التشغيل  أنظمة  معظم  تتضمن   .

امج الضارة / اكتشاف نقاط النهاية والاستجابة لها. تشمل التطبيقات   برامج مكافحة البر

  تعتبر آم
: التر  نة وقت تقديم الطلب ما يلى 

o Avira 

o Comodo 

o GlassWire 

خدمة   - عبر    VPNاستخدم  النشاط  خصوصية  على  والحفاظ  نت  الإنبر اتصال  لتشفب  

  تعتبر آمنة وقت النشر 
اضية الخاصة التر نت على أي شبكة. تشمل الشبكات الافبر الإنبر

 :  ما يلى 

https://www.avira.com/
https://www.avira.com/
https://www.glasswire.com/
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o Psiphon 

o TunnelBear 

o Riseup 

 

 

 

 

 

 استخدم متصفحات آمنة 

  الأمان عبر  
 فن
 
 مهما

 
نت، وبالتالى  تلعب دورا الرئيسية للوصول إلى الإنبر البوابة  المتصفحات ه  

وري اختيار متصفح آمن من حيث الحماية من الشقة أو انتهاكات خصوصية  نت. من الضن الإنبر

 .اناتالبي

 ما يلى  
  تعتبر آمنة وقت النشر

 :تتضمن المتصفحات التر

أحد أفضل المتصفحات   (Android) المتوفر على أجهزة الكمبيوتر وهواتف Tor يعد متصفح

المتاحة للحفاظ على الأمان والخصوصية وإخفاء الهوية. قد يختار النشطاء والصحفيون الذين 

  بيئات بها مخاطر أمنية،  
  العراق، استخدام يعملون فن

 .بسبب أمانه المشددة Tor كما هو الحال فن

 :  ما يلى 
  تعتبر آمنة وقت النشر

 تتضمن المتصفحات الأخرى التر

- HTTPS Everywhere 

- Virus Total 

- Ghostery 

- Malwarebytes 

- Cookie AutoDelete 

- NoScript 

- Privacy Badger 

 
 

https://play.google.com/store/apps/details?id=com.psiphon3.subscription&hl=en&gl=US
https://www.tunnelbear.com/
https://riseup.net/en/vpn
https://chrome.google.com/webstore/detail/https-everywhere/gcbommkclmclpchllfjekcdonpmejbdp?hl=en-US
https://chrome.google.com/webstore/detail/vt4browsers/efbjojhplkelaegfbieplglfidafgoka/related?hl=en-US
https://chrome.google.com/webstore/detail/ghostery-%E2%80%93-privacy-ad-blo/mlomiejdfkolichcflejclcbmpeaniij?hl=en-US
https://chrome.google.com/webstore/detail/malwarebytes-browser-guar/ihcjicgdanjaechkgeegckofjjedodee/related?hl=en-US
https://chrome.google.com/webstore/detail/cookie-autodelete/fhcgjolkccmbidfldomjliifgaodjagh?hl=en-US
https://chrome.google.com/webstore/detail/noscript/doojmbjmlfjjnbmnoijecmcbfeoakpjm?hl=en-US
https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp?hl=en-US
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ء عن التشفب    
 كل شر

 

؟  "ما هو "التشفب 

، التشفب  هو عملية تحويل البيانات من تنسيق قابل للقراءة إلى رمز شي لا يمكن  بشكل أساس 
ن الذين يمتلكون "المفتاح" الشي أو كلمة المرور"إلغاء قفله"   .إلا من قبل المستخدمي 

 :للتشفب  ست فوائد

  الحفاظ على تكامل البيانات والخصوصية -
 .يساعد فن

 .يساعد المنظمات على الامتثال للوائح الخصوصية والأمن -

 .يحم  البيانات لأنها تنتقل عبر الأجهزة -

ن  -  .المكاتب يساعد المنظمات على تأمي 

 .يحم  الملكية الفكرية -

 .يحم  البيانات أثناء نقلها إلى التخزين السحانر   -

 :يمكن استخدام التشفب  من أجل 

 .حفظ الصور ومقاطع الفيديو والبيانات على الأجهزة .1

 .مشاركة الملفات والمستندات .2

  بشكل خاص  إرسال. 3
ونن يد الإلكبر  .رسائل البر

 .تخزين الملفات باستخدام الخدمات السحابية .4

 التواصل عبر الرسائل أو المكالمات.  . 5

 تواصل بأمان

 ما هو "الاتصال الآمن"؟ 

أكبر من بروتوكولات  أو  باستخدام واحد  المستخدم  تشفب  اتصالات  الآمن هو عملية  الاتصال 
ن المرسل والمستلم دون الوصول إلى طرف ثالث. يعمل التشفب   الأمان لضمان تدفق  البيانات بي 

ضوه  على تحويل النص العادي إلى نوع من الشفرات الشية لا يستطيع الآخرون قراءته، حتر لو اعبر
ن المقصودين. عندما تصل الرسالة إلى مستلميها، سيستخدم كل من  قبل أن يصل إلى المستلمي 

 اص لفك رموز المعلومات مرة أخرى إلى نص عادي يمكن قراءته. أجهزتهم مفتاحه الخ 
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التقنية   الخلفيات  ذوي  والأفراد  والمجموعات  للحكومات  يمكن  الاتصال،  تشفب   يتم  لم  إذا 
امج الضارة وفتح   اضه وتعديله وزرع البر

الاستماع إلى الاتصال أو قراءته والوصول إلى محتواه واعبر
 لنقل البيانات من وإلى الجهاز.  الأبواب الخلفية داخل النظام

 معايب  الأمان 

التنصت   يوصى بالمعايب  التالية لاختيار برامج وتطبيقات الاتصال، لضمان خلو الاتصالات من 
 والتجسس والوصول غب  المضح به إلى المعلومات الشخصية. 

-   
ن المرسل والمتلقر (، E2EE)، باستخدام التشفب  من طرف إلى طرف يجب تشفب  الاتصال بي 

كة أو مزود الخدمة من الوصول إلى محتوى الرسائل. يتم إصدار الرسائل من   حتر لا تتمكن الشر
ها حتر تصل إلى جهاز المستلم.   قبل المرسل مشفرة ولا يتم فك تشفب 

تتبع،  - التطبيق لا تتبع معلومات الاتصال أو تجمع   لا يوجد    أنتجت 
التر كة    أن الشر

مما يعتن
كات أو بيانات المستخدم كات التجارية معلومات حول المستخدم وتبيعها لشر . تجمع معظم الشر

كات الإعلان والتسويق.   دول أخرى، مثل شر

نامج مفتوح المصدر،  - مجيات    يجب أن يكون التطبيق أو البر كما تمت مناقشته أعلاه. توفر البر
نقاط واكتشاف  لتقييم  ن  للفنيي  امج  والبر التطبيقات  المصدر كود  تسمح    مفتوحة  الضعف. 

كة المنتجة تجمع معلومات    بمراجعة ما إذا كانت الشر
 
مجية مفتوحة المصدر أيضا التعليمات البر

 وبيانات المستخدم. 

ة إخفاء الهوية،    - ن نامج أو التطبيق يمكنه إخفاء المعلومات  يجب أن تتوفر مب    أن البر
مما يعتن

يد الإلكبر    ومعرف الجهاز(  الشخصية للمستخدم )الاسم ورقم الهاتف والبر
  والموقع الجغرافن

ونن
  ذلك 

حتر أثناء إرسال واستقبال الرسائل والمكالمات الصوتية وإرسال واستقبال المرفقات )بما فن
doc و .pdf و .jpeg و .mp3 .)وما إلى ذلك . 

ذلك     
فن بما  الشائعة،  التطبيقات  إذا كانت  عما  ن  المستخدمي  من  العديد   Facebookيتساءل 

Messenger    وViber    وTelegram    وWhatsApp   .أعلاه المذكورة  بالمعايب     
ها، تفن وغب 

كات بشكل دوري وتقييمات من قبل فنت   الأمن إلى 
  تنتجها الشر

تشب  مراجعة تقارير الشفافية التر
 .
 
 لا تلبيها جميعا

 
م ببعض المعايب  المذكورة أعلاه، لكنها غالبا ن  أن هذه التطبيقات للأسف تلبر

 طبيقات الاتصالات الآمنة توصيات لت 

- Wire :   بالمعايب  المذكورة أعلاه، مع واجهة مستخدم سهلة. وه  متوفرة  
هذا التطبيق يفن

تطبيق   أو  نامج  تثبيته كبر يلزم  لا  الكمبيوتر.  وأجهزة  داخل    -للهواتف  استخدامه  يمكن 

 المتصفح كملحق. 

- Signal :   تطبيق  يعتبر  Signal Private Messenger    أكبر أحد  واسع  نطاق  على 

م بجميع المعايب  المذكورة أعلاه باستثناء   ن
ا للحفاظ على الخصوصية ويلبر

 
التطبيقات أمان

https://wire.com/
https://signal.org/en/
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تطبيق   يتطلب  الهوية.  إخفاء  يتتبع   Signalواحد:  لا  ذلك،  ومع  لتنشيطه؛  هاتف  رقم 

Signal المعلومات ولا يجمع معلومات المستخدم . ن  ي 

- Jitsi :   نت. وتتمثل جيتش  ميت ه  منصة لإجراء الاتصالات أو عقد اجتماعات عبر الإنبر

مشفرة  قناة  ئ  ينشر أنه    
فن الويب  إلى  المستندة  الأخرى  الاجتماعات  امج  ببر مقارنة  ته  ن مب 

إخ أي  للاتصالات، ويحافظ على  أو إدخال  إنشاء حساب  وري  الضن ليس من  الهوية.  فاء 

محادثة،  وفتح  متصفح،  الويب عبر  موقع  زيارة  ن  للمستخدمي  يمكن  تفاصيل شخصية. 

ومشاركة الرابط مع أي شخص يريدون دعوته إلى المحادثة. يمكن تثبيت تطبيق جيتش   

 على أجهزة الكمبيوتر والهواتف المحمولة. 

- OnionShare :   ة أو حساسة إلى الأشخاص أو المؤسسات لإرسال ملفات ومعلومات كبب 

استخدام   هو  خيار  أفضل  فإن   ،  
المدنن المجتمع  منظمات  يستخدم  OnionShareأو   .

OnionShare    خاصيةOnion Routing    شبكة   
فن  " البصلى  لنقل   Tor"التوجيه 

الإن حقوق  عن  ن  للمدافعي  ومثالى    
 
جدا آمن  يجعله  مما  يحتوي  المعلومات،  سان. 

OnionShare   لأنظمة متعددة  إصدارات  مع  الاستخدام،  وسهلة  بسيطة  واجهة  على 

 على منصة دردشة تدعم إخفاء  Linuxو    Macتشغيل ويندوز و  
 
نامج أيضا . يشتمل البر

 الهوية. 

- Tresorit :   بتشفب  المعلومات من طرف إلى طرف. وتحتوي على 
 
تقوم هذه الخدمة أيضا

ها أثناء الإرسال.   واجهة بسيطة وتحافظ على أمان المعلومات وتشفب 

 

  آمنة )مشفرة( باستخدام 
ونن  PGPكيفية إرسال رسائل بريد إلكبر

ها باستخدام "أفضل طريقة لضمان أمان رسائل     ه  تشفب 
ونن يد الإلكبر    PGPالبر

  PGP" وتعتن

  مشفرة وتشفب   
ونن ". وهو نظام تشفب  يستخدم لإرسال رسائل بريد إلكبر

 
"خصوصية جيدة جدا

  ومرفقاتها لزيادة شية الاتصال عن   PGPالملفات الحساسة. يقوم  
ونن يد الإلكبر بتشفب  رسائل البر

 اصة والعامة اللازمة "لفتح" المعلومات. طريق إنشاء زوج من المفاتيح الخ

https://jitsi.org/
https://onionshare.org/
https://tresorit.com/
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  "الآمنة" الشائعة، لا تستخدم التشفب  الكامل  
ونن يد الإلكبر لسوء الحظ، فإن ما يسم بأنظمة البر

ا باستخدام  اء دائم  من طرف إلى طرف، وبالتالى  يمكن أن تعرض المستخدم للمخاطر. يوصى  الخبر

    PGPتشفب   
ونن يد الإلكبر من الخيارات    Tutanotaو    ProtonMailمثل  ام  ، واستخدلرسائل البر

 الممتازة. 

  تطبيقات أو برامج    PGPلا يمكن استخدام    ملاحظة: 
إلا عندما يستخدم كل من المرسل والمتلفر

  تستخدم معيار  
امج والتطبيقات التر مخصصة لتشفب  وفك تشفب  الرسائل. هناك العديد من البر

OpenPGP  ؛ ومع ذلك، يجب أن
 
نامج تماما ، لذلك لا يحتاج كل مستخدم إلى استخدام نفس البر

صل مع جهات الاتصال حول أفضل طريقة لإنشاء اتصالات  تكون مجهزة "لتبادل المفاتيح." توا 

  مشفرة. 
ونن  آمنة قبل محاولة إرسال رسائل بريد إلكبر

Mailvelope   هو برنامج موصى به يمكن استخدامه مع موفري بريد الويب المشهورين

مثل  Yahooو    Gmailو    Outlookو    Hotmailمثل   لمتصفحات  إضافته كملحق  ويمكن   .

Google Chrome    وFirefox  وري، ثم يشارك . يقوم بإنشاء زوج المفاتيح العام والخاص الضن

ن آخرين لإضافته.   المفتاح العام مع مستخدمي 

 آمن  قم بخزنها بشكلب. احفظ المعلومات و 

تشفب    ن  المستخدمي  على  يجب  بل  لا  فحسب،  الآخرين  مع  يشاركونها    
التر المعلومات 

 للطرق 
ً
 تشفب  معلوماتهم الخاصة لتخزينها بشكل آمن. يوفر هذا القسم دليلا

 
يجب عليهم أيضا

   
المستخدم وفن البيانات على أجهزة  لتخزين  التشفب   استخدام    يمكن من خلالها 

التر المختلفة 

 السحابة. 

 ات على جهاز: حفظ الصور ومقاطع الفيديو والبيان

قبل    Tellaيعد   من  استخدامه  يتم   .
 
أمانا أكبر  البيانات  على  الحفاظ    

فن يساعد  لتطبيق   
ً
مثالا

الإعلام  ووسائل    
المدنن المجتمع  ومنظمات  الإنسان  حقوق  عن  ن  والمدافعي  النشطاء 

ن    لأجهزة  والمتخصصي 
 
  والتوثيق. إنه متاح حاليا

  العمل الإنسانن
فقط، ولكن إصدار    Androidفن

iOS  .قيد التطوير 

https://proton.me/
https://tutanota.com/
https://mailvelope.com/en
https://tella-app.org/
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 هو سهل الاستخدام، بواجهة بسيطة.  -

 يقوم المستخدمون بقفل التطبيق عبر "طريقة النمط" عن طريق إنشاء شكل.  -

 تغيب  ايقونة التطبيق وبالتالى  لا يمكن التعرف  -
ن  عليه. يمكن للمستخدمي 

لخطر   - المستخدم  تعرض  حالة    
فن البيانات  لمسح  الشي    ع"  "الحذف  بخاصية  ن  يتمب 

 الاستيلاء على هاتفه. 

-  .   حالات الخطر المباشر
ا فن  يمكن حذف التطبيق نفسه نهائي 

  

 تشفب  الملفات وتخزينها باستخدام الخدمات السحابية: 

الحساسة وتخزينها على أجهزة على الرغم من أن العديد من الأشخاص يقومون بحفظ ملفاتهم  

ها(، فإن هذا الأسلوب     محركات أقراص صلبة خارجية )دون تشفب 
الكمبيوتر الخاصة بهم أو فن

  حالة حدوث وصول غب  مضح به، يمكن الاستيلاء على هذه الأجهزة 
ينطوي على مخاطرة. فن

 . ها، أو يمكن للأفراد إجبار المستخدم على فتح التشفب   وفك تشفب 

 عدم ترك معلومات حساسة على الأجهزة، لأن هذا قد يعرض المستخدم للخطر  من ال
 
مهم جدا

  السحابة عدم 
  وضع عدم الاتصال. يضمن تخزين المعلومات بأمان فن

نت أو فن سواء عبر الإنبر

على  يجب  الحساسة.  المعلومات  إلى  الوصول  من  لها  المضح  غب   الخارجية  الجهات  تمكن 

ن تجنب ترك آ   قد تسبب مشاكل أمنية. المستخدمي 
 ثار البيانات على الأجهزة التر

الثالث ويتم  الطرف  السحابية" ه  منصات أو برامج بنية تحتية يستضيفها موفرو  "الخدمات 

نت.  ن عبر الإنبر يوصى بالخدمات السحابية الآمنة التالية لتخزين المعلومات    إتاحتها للمستخدمي 

 الحساسة دون ترك آثار مادية: 

- Mega 

- pCloud 

 ومع ذلك، فانه لا يزال من المهم تشفب  البيانات قبل تحميلها على السحابة. 

https://mega.io/
https://mega.io/
https://www.pcloud.com/
https://www.pcloud.com/
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 :  برامج التشفب 

VeraCrypt    يعتبر  ، النشر وقت    
فن  :VeraCrypt     بتشفب يقوم  المصدر  مفتوح   

 
آمنا  

 
برنامجا

البيانات  عرض  فقط  للمستخدم  يمكن  المستخدم.  كمبيوتر  على  الملفات  وحفظ  البيانات 

مفتا  ل   باستخدام  يمكن  ها.  تشفب  لفك  والمجلدات،    VeraCryptح  والملفات  البيانات  تشفب  

 تشفب  وحدات التخزين الخارجية بالكامل مثل محركات أقراص  
 
المحمولة    USBولكن يمكنه أيضا

أو محركات الأقراص الثابتة أو أجزاء من محركات الأقراص الثابتة. يمكن استخدامه على أنظمة 

 . Linuxو  Macويندوز و 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 

https://www.veracrypt.fr/en/Home.html
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 محو البيانات بأمان
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 محو البيانات بأمان 

ا رقمية أو جهاز   عندما يقوم المستخدم "بحذف" البيانات من جهاز كمبيوتر أو هاتف ذك  أو كامب 

. يؤدي  
 
الحذف ببساطة إلى "إخفاء" البيانات عن المستخدم  آخر، فإن البيانات لا يتم إتلافها فعليا

 ولكنه لا يمحيها من الجهاز. 

الأساسية   المصطلحات  ويغط   ودائم،  آمن  بشكل  البيانات  محو  القسم كيفية  هذا  يصف 

  يمكن استخدامها  
امج والتطبيقات الآمنة التر المرتبطة بفحص الأمان، وكيفية إجراء العملية، والبر

 ث لا يمكن استعادتها. لمحو المعلومات بحي

ن هذه المصطلحات الأساسية:   من المهم فهم الفرق بي 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   حذف او شطب المعلومات

Delete 

" لا يتم إزالته من   
ء ما من الجهاز، فإنه ببساطة "مخفن  

الحذف: عندما يتم "حذف" سر
داده.  -الوجود   يمكن اسبر

 

Erase 

 ما يتلفر 
 
المحو: محو البيانات يجعلها "مفقودة" من نظام التشغيل. قبل المحو، غالبا

 لأن نظام 
 
داد البيانات. نظرا المستخدمون تحذيرات مسبقة تفيد بأنه لا يمكن اسبر

 عند مراجعة محتوياته. يم
 
كن التشغيل لا يمكنه رؤية البيانات، يكون محرك الأقراص فارغا

 ".محو البيانات عن طريق "الإزالة" أو عن طريق "التمزيق

   حذف او شطب المعلومات

 محو المعلومات 
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 :بعبارات أخرى

،  
  حذف: "أخفيتن

 
  حقا

 "ولكن سأكون هنا إذا كنت تريد استعادنر

  مرة أخرى 
 "!محو: "هل أنت متأكد؟ لن ترانن

ء  
 "إزالة: "سأقوم بمسح كل سر

 "تقطيع: "سأمسح هذا وهذا فقط

 

 

 

 

 

 

 

 

 

Wipe  

ا،  ء موجود عليه حالي   
ا أو أي جهاز تخزين آخر، فإنك تمسح كل سر ا صلب  عندما تطمس قرص 

ا
 
ا والذي قد لا يزال موجود

 
ء قمت بحذفه مسبق  

 .بالإضافة إلى أي سر

Shred  

ا أو أكبر ، فإنك 
 
ا واحد

 
ا أو مجلد

 
عندما تقوم بتمزيق جزء من البيانات، عادة ما يكون ملف

 .تمسح كل ما حددته ، وفقط تلك العناصر

 :  الأسئلة الشائعة

"سلة  وإفراغ  المكتب  سطح  من  الملفات  حذف    
يعتن هل 

 وبشكل لا رجعة فيه من  المهملات" أن الملفات تتم إزالتها  
 
نهائيا

؟   الكمبيوتر أو الهاتف الذك 

 طمس المعلومات 

 مزق المعلومات اربا اربا 
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البيانات   مسح  دون  آخر  لطرف  المستعملة  الأجهزة  بيع  العراق    
فن  
 
شيوعا الأخطاء  أكبر  من 

بالكامل.   تم  الأساسية  عندما  القضائية  والدعاوى  المشكلات  من  العديد    
فن هذا  تسبب  وقد 

اء أو بيع   داد معلومات يعتقد المستخدم السابق أنه تم محوها. أفضل نصيحة ه  عدم شر اسبر

 .الأجهزة المستعملة

 

يؤدي حذف البيانات وإفراغ سلة المهملات إلى تحديد المساحة على أنها "متوفرة،"    كلا. 

ولكن حتر تتم الكتابة فوق "المساحة المتاحة" بمعلومات جديدة، فلا يزال من الممكن  

 .استعادة البيانات الأساسية

 

 ولا رجعة فيه؟ هل تؤدي إعادة تهيئة محرك الأقراص الثابتة إل إزالة البيانات بشكل دائم 

وليس "محوها!" تحدد عملية    -تعد إعادة التنسيق طريقة رائعة "لحذف" البيانات    كلا. 

إعادة التهيئة كل المساحة الموجودة على الجهاز على أنها "متوفرة؛" ومع ذلك، لا يزال من  

ة  الممكن استعادة البيانات الأساسية حتر تتم كتابتها بمعلومات جديدة. هذه عملية مقبول

   
يلعىن لا  ولكنه  الأقراص،  محرك  استخدام  لإعادة  يخطط  نفسه  المستخدم  كان  إذا 

 .
 
 المعلومات الحساسة تلقائيا

داد العديد من أنواع الملفات   تتحسن تقنيات استعادة الملفات المحذوفة كل يوم، ويمكن اسبر

إلى ذ الفيديو وما  والمستندات ومقاطع  )الصور  أنها "محذوفة"  ض  المفبر من    
لك(. يضمن التر

  تم إنشاؤها عن طريق الحذف البسيط قد تم  
مسح القرص أو تمزيقه أن المساحة "المتاحة" التر

داد.   استبدالها، مما يجعل البيانات الأساسية غب  قابلة للاسبر
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 :كيفية تنظيف الأجهزة

لتنظيف جهاز كمبيوتر يعمل بنظام ويندوز )حذف الملفات المؤقتة وتنظيف ملفات النظام(، 

 :الخاصة بالنظام على النحو التالى    Disk Cleanup toolاستخدم أداة تنظيف القرص 

امج  Start Menu  ابدأانتقل إلى قائمة    -  System  ، ثم أدوات النظام  All Programs  ، ثم جميع البر

Tools  تنظيف القرص  م حدد "، ث  Disk Cleanup    ،مرب  ع البحث  
" )أو اكتب "تنظيف القرص" فن

 والذي سيفتح موقع التطبيق(. 
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 :كيفية محو البيانات أو مسحها نهائيا

عليها  والكتابة  المعلومات  من  الأساسية  الطبقات  محو  البيانات  محو  أجزاء  أهم  أحد  يتضمن 

 .ستعادة البيانات بشكل دائماببيانات جديدة. هذا يمنع إمكانية 

 

BleachBit    : مفتوح المصدر على أجهزة ويندوز  
نامج المجانن يمكن استخدام هذا البر

وتقطيع  Linux و الإعدادات  ومحو  الخالية  والمساحة  والمجلدات  الملفات  لمحو 

 .المسارات من الحافظة

 

 

 

 

 

 

 

 

 

 

 

 

 

CCleaner  الخصوصية ب حماية  يوفر  أن  يمكن  المعلومات.  ومحو  رنامج لإزالة 

وإجراء   امج  والبر للنظام  المنتظمة  والتحديثات  القياس   والتنظيف  القياسية 

والحفاظ   التصفح  وتنظيف سجل  الكمبيوتر  على خصوصيته  فحوصات صحة 

نت ويمنع الجهاز من نفاذ المساحة    .ويكشف ويزيل متتبعات الإنبر

 

 

 

https://www.bleachbit.org/
https://www.ccleaner.com/
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 Andro Shredder    :  تطبيق لهواتفAndroid    لمحو المعلومات وتقطيعها ومسحها

 وتحرير مساحة. 

 

                      

 

 
 
 
 
 
 
 
 
 
 
 
 

https://play.google.com/store/apps/details?id=com.apparillos.android.androshredder&hl=en&gl=US
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 منع التصيد الاحتيال  

08 
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 منع التصيد الاحتيال  
 
الشقة " أو    

ونن الإلكبر الإغراء  أو    
ونن الإلكبر الاحتيال  باسم   

 
أيضا المعروف   "، الاحتيالى  التصيد 

ونية، هو عبارة عن مجموعة من   التكتيكات والتقنيات المستخدمة لشقة أو الحصول على  الإلكبر
 .المعلومات الشخصية وكلمات المرور والمعلومات التجارية والحسابات المالية وما إلى ذلك 

التصيد  منع  أن  ، كما  ن المستخدمي  لاستهداف   
 
شيوعا الطرق  أكبر  أحد  الاحتيالى   التصيد  يعد 

  يمكن للم
ن من خلالها حماية أنفسهم من أن يصبحوا الاحتيالى  هو أحد أسهل الطرق التر ستخدمي 

 .ضحية
تقنيات   يستخدم  أو  خادعة  عملية  خلال  من  المستخدم  المهاجم  يستغل  بسيطة،  بعبارات 
الهندسة الاجتماعية لتشجيع الضحية أو إجبارها على الاستجابة لطلب المهاجم. عادة ما يتضمن  

 :الطلب إقناع المستخدم بما يلى  
 بط انقر فوق الرا -
 تبادل المعلومات  -
 امنح أذونات  -
امج الضارة  - يل الملفات المصابة بالبر ن  تبن

الضحية   معلومات  على  الحصول  يمكنه  ثم  خطأ،  الهدف  يرتكب  أن  المهاجم  ينتظر  ما  عادة 
 .والوصول إلى حساباته

 أنواع التصيد 
  ذلكأنواع التصيد الاحتيال  هناك العديد من 

 :، بما فن
 

    : Spear phishingالتصيد بالرمح  
 
أسلوب متطور يستهدف شخصا
ثم   الضحية  عن  معلومات  المهاجم  يجمع  معينة.  مجموعة  أو   

 
معينا

من  النوع  هذا  إجراء  يتم  حقيقية.  تبدو  رسالة  لصياغة  يستخدمها 
تستهدف     

التر   
ونن الإلكبر يد  البر رسائل  خلال  من  عام  بشكل  التصيد 

 الضحية. 
 
 
 

أسلوب التصيد بالرمح الذي يستهدف بشكل    : Whaling صيد الحيتان
كات أو المنظمات.   خاص الأشخاص المؤثرين والأقوياء داخل الشر
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العناوين   المهاجم    : Pharmingتزوير  فيه  يقوم  الاحتيال  من  نوع 

بتوجيه الضحية من موقع رئيش  / حسن السمعة إلى موقع مزيف آخر 
اض معلومات الضحية عند  امج ضارة. يمكن اعبر اقه ببر

أو موقع تم اخبر
 دخوله الى الموقع. 

 
 

النصية   الرسائل  ة   : Smishingتزوير  القصب  النصية  الرسائل  استخدام 
حول  للاحتي معلومات  عن  بالكشف  مطالبتهم  خلال  من  الضحية  على  ال 

برامج  يل  ن تبن أو  العوامل  متعددة  مصادقة  أرقام  على  الحصول  أو  الحسابات 
 ضارة على جهاز الضحية. 

 
 

البحث   محرك  المهاجم    : Search engine phishingتصيد  يقوم 
نت، ويضعه على محركات البحث أو وس  ائل بإنشاء موقع على شبكة الإنبر

، ويعرض السلع بأسعار رخيصة، مما يغري الضحية  التواصل الاجتماع 
  لتتم 

بالدفع مقابل منتج. ثم يُدخِل الضحية معلومات حسابه المضفن
 شقتها واستخدامها. 

 
 
6   

الصونر التصيد   .Voice phishing :   هاتفية مكالمة  المهاجم  يستخدم 
أجل  من  رسمية  جهة  من  المتصل  بأن  للاعتقاد  الضحية  لخداع  صوتية 

  يريدها من الضحية. 
 الحصول على المعلومات التر

 
 

 كيف تحم  نفسك من التصيد الرقم  

  الحذر الشديد واتباع هذه النصائح
ن توجن  :يجب على جميع المستخدمي 

1-    
ً
أبدا تشارك  الآخرينلا  مع  شخصية  أو  وسائل معلومات حساسة  على   

 
أبدا ها  تنشر ولا   ،

 .التواصل الاجتماع  تحت أي ظرف من الظروف 

يد    لا تستجيب تحت أي ظرف من الظروف للتهديدات  -2   تتلقاها عبر الرسائل أو رسائل البر
التر

. لا تتفاعل بأي شكل من الأشكال م    أو مواقع التواصل الاجتماع 
ونن  .ع المهددينالإلكبر

 لا تفتح الروابط المستلمة -3
ً
 .، حتر من جهات الاتصال القريبة، دون التحقق منها أولا

http:// . . . 

. .  

Smishing 
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الروابط فور استلامها   Virus Total استخدم  -أ الروابط والملفات. لا تنقر على    - للتحقق من 

  نافذة "روابط
وانقر على "إدخال." إذا كانت  "URL انسخ الرابط وافتح الموقع والصق الرابط فن

امج الضارة. لا تنقر على الرابط مب  من البر
 
ة  النتيجة، فسيكون الرابط خاليا      -اشر

انسخه والصقه فن

  المتصفح
 .المتصفح. إذا كان الرابط عبارة عن رابط محتوى اعتيادي، فسيظهر المحتوى فن

  تدخل إليها بها شهادة أمان وأن الرابط يبدأ ب ـ  -4
رمز   ."//:https" تأكد من أن المواقع التر

  أن طبقة المقابس   URL القفل بجوار عنوان
يط عنوان المتصفح يعتن   شر

ن
تحم  موقع    الآمنةف

نت آمنة وتمنع   الويب الذي يزوره المستخدم. تحافظ طبقة المقابس الآمنة على اتصالات الإنبر

ن  ن نظامي  ن غب  المضح لهم من قراءة أو تعديل المعلومات المنقولة بي   .المستخدمي 

  والرسائل النصية القصب   -5
ونن يد الإلكبر  ةتحقق من العنوان أو رقم الهاتف لرسائل البر

 
. غالبا

  المهاجمون العناوين لجعلها تبدو مشابهة لجهات الاتصال ذات السمعة الطيبة، ولكن  
ما يخفن

 .عند الفحص الدقيق، فإنها لا تتطابق مع موقع الويب أو الشخص الذي يتظاهرون به

اسمك  -6 لمعرفة  فيها  كت  اشبر   
التر الخدمات  أي جميع  اسمك.  لك  اتصالاتها  ، وستتضمن 

العزيز" أو ما شابه ذلك قد تكون رسالة    رسالة تظهر  العزيز" أو "عميلنا  كنا  أنها "إلى مشبر على 

 .احتيالية: احرص على التعامل معها

  مسابقة أو مسابقة  -7
ن
. لا  أي هدية أو جائزة تتلقاها تكون احتيالية إذا لم تكن قد شاركت ف

 .تتفاعل معها

أي    -٨ أو   
ً
ونيا إلكبر  

ً
بريدا تلقيت  بالمرسل  إذا  فاتصل  يطلب معلومات حساسة،  اتصال آخر 

 
ً
ة  .عبر طريقة مختلفة للاستعلام عن الرسالة مباشر

امج الضارة  -٩ نت وبرامج مكافحة البر امج أمن الإنبر امج  إحمِ الأجهزة ببر ، ولا تقم بتثبيت البر

 .المقرصنة

ن قم   -١٠ ن التحقق من خطوتي   .على جميع الحسابات  بتمكي 

 

 

 

 

 

 

 

https://www.virustotal.com/gui/home/upload
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 لمزيد من المعلومات والموارد والتحديثات الجارية، راجع الموارد التالية: 

 معلومات أمنية وأدلة تدريبية وأدوات موصى بها باللغة العربية.   -(  عرنر  )  الحماية الرقمية .1

2. Box-a-in-Security    ن يةو   العربية)باللغتي  ن معلومات حول الأمن الرقم  وأدلة    -(  الإنجلب 

 تدريبية وموارد الأخرى. 

3. FrontLine Defenders    ن يةو   العربية)باللغتي  ن بشأن    -(  الإنجلب  ودعم  معلومات 

ن عن حقوق الإنسان.  ها من المخاطر الأمنية للمدافعي   المخاطر الرقمية وغب 

التدريب    -(  عرنر  )  سلامة تك .4  ،  
الفتن الدعم   ،  

الذانر التعلم  ، مصادر  الرقم  الأمن  أخبار 

 والمساعدة العاجلة. 

ن  .5 يو  عرنر  ) لجنة حماية الصحفيي  ن .  -(  إنجلب  ن  حقيبة السلامة الرقمية للصحفيي 

ن    الدفاع عن النفس ضد المراقبة .6 يةو   العربية)باللغتي  ن (: نصائح وأدوات وإرشادات  الإنجلب 

مؤسسة   تديرها  نت،  الإنبر عبر   
 
أمانا أكبر   Electronic Frontierلاتصالات 

Foundation. 

7. KurdsCyber   ( الكردية)باللغة-  .  معلومات باللغة الكردية عن الأمن الرقم 

8. Rory Peck Trust    ن يةو   العربية)باللغتي  ن منظمة غب  حكومية مكرسة لسلامة   -(  الإنجلب 

 . ن ن المستقلي   ودعم ورفاهية الصحفيي 

9. Safe Sisters (ية ن ة وموارد تستهدف بشكل خاص المدافعات عن  برنامج زمال -( الإنجلب 

على  للتدريب  والناشطات  الإعلام  مجال    
فن العاملات  أو  والصحفيات  الإنسان  حقوق 

 .  تحديات الأمن الرقم 

 
 

 
 
 

 

https://digital-protection.tech/
https://securityinabox.org/ar/
https://securityinabox.org/en/
https://www.frontlinedefenders.org/ar
https://www.frontlinedefenders.org/
https://www.salamatech.org/
https://cpj.org/ar/2020/01/post-550/
https://cpj.org/2019/07/digital-safety-kit-journalists/
https://ssd.eff.org/ar
https://ssd.eff.org/
https://cyberkurds.blogspot.com/
https://rorypecktrust.org/ar/
https://rorypecktrust.org/
https://safesisters.net/
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انن  مشد مصطلحات الأمن السيبر

 

لم   بيانات  ما  قاعدة    
فن أدناه  الواردة  التعريفات  على  العثور  يمكن  ذلك،  خلاف  يُذكر 

 . هنا (، المتاحة UNTERMمصطلحات الأمم المتحدة )

  تعرض إعلانات من نوع ما أثناء   برامج الإعلانات المتسللة:  •
امج التر نوع من تطبيقات البر

ط أن   المطورون نسخة "مجانية" من برامجهم بشر   بعض الأحيان، سيقدم 
تشغيلها. فن

 من خلال عدد الأشخاص الذين ينقرون  
 
يكون عليك مشاهدة الإعلانات، ويتقاضون أجرا

 نسخة مدفوعة م
 
 ما توجد أيضا

 
نامج خالية من الإعلانات. على الإعلانات. غالبا  ن نفس البر

المؤقت:  • التخزين  يتم   ذاكرة    
التر البيانات  تخزين  يمكن  حيث  مؤقتة  تخزين  منطقة 

 الوصول إليها بشكل متكرر للوصول الشي    ع. 

ة التجريبية  برنامج مقرصن • : "الكراك" هو برنامج مصمم لتنشيط أو تسجيل أو تمديد الفبر

 ر 
ً
نامج احتكاري يتطلب عادة  لمنع القرصنة والاستخدام غب  المضح به.  لبر

 
 تسلسليا

 
قما

  
 غب  قانونن

 
امج أمرا  ما يكون استخدام "الكراك" للوصول إلى البر

 
 . 5دائما

•  : التشفب  أقراص    تقنية  محركات  على  المحفوظة  البيانات  حماية  من  المستخدم  تمكن 

USB   أو الأجهزة المحمولة أو أقراص الفلاش أو محركات القلم أو الأقراص المضغوطة أو

غب   ن  المستلمي  قبل  من  عرضه  أو  المشفر  المستند  قراءة  يمكن  لا  الثابتة.  الأقراص 

 المقصودين، حتر لو كان لديهم المستند نفسه. 

•  ( إل طرف  من طرف  ا  (: E2EEالتشفب   أدوات وخدمات  التشفب  على  لاتصال،  تطبيق 

بحيث لا يتمكن سوى مستخدم  الأداة أو الخدمة من الوصول إلى الرسائل ذات النص 

الاتصالات   ن  لتأمي  الخدمة  قبل موفري  التشفب  من  أشكال  العديد من  يتم نشر  العادي. 

بطريقة تمنع وصول طرف ثالث غب  مضح به، ولكن لا يزال بإمكان مزود الخدمة الذي  

 لى بيانات المستخدم ذات الصلة.  يقوم بتطبيقه الوصول إ

 
 ويكيبيديا  - البرامج قرصنة  انظر  5

https://unterm.un.org/unterm/portal/welcome
https://en.wikipedia.org/wiki/Software_cracking
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الحماية:  • الوصول غب  المضح به إلى شبكة   جدار  جدار الحماية هو نظام مصمم لمنع 

امج، أو مزي    ج من كليهما.    كل من الأجهزة والبر
 خاصة أو منها. يمكن تنفيذ جدران الحماية فن

والتواصل IPعنوان   • للتعرف  المعلومات  تقنية  أجهزة  تستخدمه  فريد  رقم  بعضها    :  مع 

نت )    IPالبعض على شبكة الكمبيوتر باستخدام معيار بروتوكول الإنبر
(. أي جهاز يشارك فن

على سبيل المثال أجهزة التوجيه وأجهزة الكمبيوتر والطابعات وأجهزة الفاكس    -الشبكة  

نت   لعنوان شارع  -عبر الإنبر
ً
يجب أن يكون له عنوان فريد خاص به. يمكن اعتباره معادلا

نت. مثلما يحدد كل عنوان شارع أو   رقم هاتف لجهاز كمبيوتر أو جهاز شبكة آخر على الإنبر

أن يحدد بشكل فريد جهاز كمبيوتر   IPورقم هاتف بشكل فريد مبتن أو هاتف، يمكن لعنوان  

ن أو جهاز شبكة آخر على الشبكة.   معي 

• Keylogger :   إرسال هذه    أداة تسجل نشاط المستخدم، مثل ضغطات المفاتيح، ويمكنها

  أو طرق أخرى. 
ونن يد الإلكبر  المعلومات إلى مهاجم باستخدام البر

امج الضارة:  • ة من    البر اق نظام الكمبيوتر أو إتلافه دون موافقة مستنب 
برامج مصممة لاخبر

 من 
ً
ئ المحتوى بدلا  إلى النية المتصورة لمنشر

 
 استنادا

 
 ضارا

 
نامج برنامجا المالك. يعتبر البر

ات معين ن وسات الكمبيوتر والديدان وأحصنة طروادة وبرامج التجسس  أي مب  ة. ويشمل فب 

امج الضارة وغب  المرغوب فيها. وه  مزي    ج  ها من البر ي  هة وغب  ن
امج الإعلانية غب  البن والبر

ن  "برمجيات" و "ضارة".   من الكلمتي 

بصل  . الاسم مشتق من البنية الشبيهة بالTorالأساس التكنولوجر  لشبكة    توجيه البصلة:  •

من   الهدف  طبقات.  مرات عبر عدة  تأمينه عدة  يتم  والذي  المستخدم،  التشفب   لنظام 

حركة   وتوجيه  الخصوصية،  من  ممكن  قدر  بأكبر  نت  الإنبر استخدام  هو  البصل  توجيه 

  كل خطوة
ها فن  .6المرور عبر خوادم متعددة وتشفب 

 
 https://www.torproject.org على  Tor، راجع مشروع لمزيد من المعلومات 6

https://www.torproject.org/
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مجيات مفتوحة المصدر:  • امج )التطبيقات و   البر برامج النظام( حيث  هذا مصطلح عام للبر

تكون شفرة المصدر متاحة بشكل مفتوح لأي مستخدم؛ برنامج يمكن استخدامه ونسخه  

 ودراسته وتعديله وإعادة توزيعه دون قيود. 

• PGP  :  يرمزPGP   " إلىPretty Good Privacy  وهو برنامج "،
 
" أو "خصوصية جيدة جدا

ونية. لتشفب  مفتاح عام غب  متماثل قادر على ضمان شية ومصد  اقية الاتصالات الإلكبر

•  : نت وشقة الهوية. على سبيل المثال،    التصيد الاحتيال  تكتيك لارتكاب الاحتيال عبر الإنبر

  
 
وعا  مشر

 
 تجاريا

 
 يمثل طلبا

 
ونيا  إلكبر

 
على سبيل المثال، من أحد    -يرسل "المحتال" بريدا

 يزعم 
 
  رابطا

ونن يد الإلكبر البنوك يطلب من العملاء التحقق من البيانات المالية. يتضمن البر

م إلى  ينتقل  يكتب أنه  وعندما  مزيف  الموقع  فإن  ذلك،  ومع   . ع 
  شر
مضفن ويب  وقع 

ها من المعلومات الحساسة، يتم التقاط  الضحية أرقام الحسابات أو كلمات المرور أو غب 

 من قبل المخادع لارتكاب الاحتيال. 
 
 هذه البيانات واستخدامها لاحقا

امج المصممة للوصول إلى نظام ال  برامج الفدية:  • كمبيوتر حتر يتم دفع مبلغ نوع من البر

من المال. تقوم بعض أشكال برامج الفدية بتشفب  الملفات على محرك الأقراص الثابتة 

وس  المشفر(، بينما قد بعضها بإغلاق النظام ببساطة   از الفب  ن
 باسم الاببر

 
)المعروف أيضا

  تقوم بإقناع الضحية بالدفع. 
 وعرض الرسائل التر

ن دون برامج الكمب  برامج التجسس:  •   تجمع معلومات شخصية عن المستخدمي 
يوتر التر

 باستخدام مجموعة متنوعة 
 
ة. يتم تسجيل المعلومات الشخصية شا موافقتهم المستنب 

  ذلك تسجيل ضغطات المفاتيح وتسجيل محفوظات تصفح الويب 
من التقنيات، بما فن

 على القرص الصلب للكمبيوتر. 
 
نت ومسح المستندات ضوئيا  على الإنبر

طروادة:  • عند    حصان  وعة  المشر غب   الأنشطة  ببعض  يقوم  ولكنه   
 
عيا شر يبدو  برنامج 

تشغيله. يمكن استخدامه لتحديد موقع معلومات كلمة المرور أو جعل النظام أكبر عرضة  

حصان   للمستخدم.  المخزنة  والبيانات  امج  البر تدمب   ببساطة  أو  المستقبلى   للإدخال 

وس، إلا أنه لا    يكرر نفسه. طروادة يشبه الفب 
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• VPN :  نت لا  للرقابة عبر الإنبر
 
 خاضعا

 
اضية" ه  شبكة توفر مسارا "الشبكة الخاصة الافبر

البيانات  ها    يمكن أن تنتقل عبر
ن المضح لهم، والتر إلا للمستخدمي  إليه  الوصول  يمكن 

 المضح بها فقط. 

امج الطفيلية الخبيثة، المشابه  الديدان:  •   مصطلح كمبيوتر يشب  إلى البر
وسات، والتر ة للفب 

وسات،    عن الأجهزة المعرضة للإصابة. على عكس الفب 
 
تتكاثر وتنتشر عبر الشبكات بحثا

وسات المتنقلة ملفات برامج الكمبيوتر الأخرى. يمكن للديدان إنشاء نسخ   لا تصيب الفب 

 على نفس الكمبيوتر، أو يمكنها إرسال النسخ إلى أجهزة كمبيوتر أخرى عبر الشبكة. 
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